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Introduccion

La adopcion de tecnologias de la Cuarta Revolucién Industrial (4RI) y el desarrollo de politicas
publicas que fomenten su desarrollo se han configurado como elementos necesarios para lograr
retos sociales, econdmicos y politicos del presente y del futuro, asi como para desatar los
procesos de innovacion social que requieren nuestros paises. Durante los ultimos afios se ha
discutido la importancia del uso de las tecnologias emergentes (TE) en la sociedad, como
aquellas que buscan mejorar la calidad de vida de las personas y facilitan la gestién de las tareas
en el dia a dia. El conjunto de tecnologias asociadas a blockchain ofrece respuestas eficaces a
problemas sociales, econdmicos y politicos actuales, y tiene el potencial de mitigar las brechas
existentes que desencadenan sistémicamente problemas en estas areas del desarrollo.

Esta guia de referencia espera ser un instrumento que estudia la tecnologia blockchain con
énfasis en el sector publico, facilita el acercamiento del Estado a esta tecnologia y promueve un
enfoque ético y de cumplimiento acorde con la realidad colombiana en articulacion con la Politica
de Gobierno Digital. A su vez, esta guia proporciona un enfoque de gobernanza para el contexto
colombiano, presenta los lineamientos para el desarrollo de proyectos de blockchain en entidades
gubernamentales y brinda herramientas de forma que los proyectos sean disefiados y operados
organizada, escalonada y estructuradamente, a partir de las recomendaciones y buenas
practicas.

Ademas, en la guia se documentan las caracteristicas fundamentales y diferenciadoras de la
tecnologia blockchain como pilar para el desarrollo y la mejora de procesos e interaccion con el
ciudadano. Por eso, es necesario abordar, entre otros, los siguientes atributos que caracterizan
a esta tecnologia:

e Inmutabilidad de los registros: una de las caracteristicas clave de blockchain. La
capacidad de resistir el cambio y permanecer inalterable e indeleble, incluso en un entorno
descentralizado y distribuido, es lo que hace que esta tecnologia sea interesante para las
entidades que buscan mayor transparencia y confianza en sus procesos misionales.

e Seguridad de la Informacion: las caracteristicas técnicas de la tecnologia permiten —
ante fallas de disponibilidad en la infraestructura de tecnologias de la informacién— no
comprometer la integridad de los registros. Ademas, los datos se almacenan de forma
cifraday la interaccion con estos se da a partir del consentimiento de su titular con relacion
a los datos personales, lo que produce una adecuada trazabilidad de dichas interacciones,
al quedar registradas en la cadena de bloques.

e Eliminacion de intermediarios: las instituciones y ciudadanos pueden interactuar
directamente sin la necesidad de terceros que validen sus transacciones, esto reduce
costos de intermediacion, asimetrias de informacion y demoras asociadas a la
intervencion de mas actores en un proceso.

e Trazabilidad: posibilidad de conocer la traza completa de un elemento de informacion
desde el primer momento en que es almacenado. Esto permite, por ejemplo, que un titulo
de propiedad esté plenamente identificado y que sus atributos asociados se puedan
conocer.
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e Base de Datos Descentralizada: las bases de datos estan descentralizadas cuando no
se encuentran en un unico servidor o centro de datos, lo cual proporciona resiliencia a los
datos, porque no dependen de un registro Unico como fuente de informacion. Los registros
distribuidos permiten que la inmutabilidad de los datos y la confiabilidad del sistema sean
Unicas, en comparacion con las bases de datos convencionales.

Es importante tener en cuenta que en agosto del 2020 se publicé para comentarios una primera
version de los lineamientos de blockchain para el Estado Colombiano, denominado Guia para el
uso y la implementacion de tecnologia de registros distribuidos (DLT/Blockchain) en el sector
publico, documento en el que se desarrollaron bases tedricas y se documentaron algunos
ejemplos implementados en el sector publico de lugares como Emiratos Arabes Unidos, Estonia,
China, Unién Europea, Canada y Estados Unidos. La expedicion formal de esta guia se dio a
principios de 2021, en la que se incluyeron los comentarios relevantes recibidos y se constituyo
como un documento referente en la materia para el pais.

Ahora bien, las tecnologias emergentes van a un ritmo acelerado y por ende es necesario realizar
una actualizacion de la guia mencionada, en aras de facilitar la adopcion de tecnologia basada
en registros distribuidos en el pais y plantear lineamientos sobre como se debe implementar la
tecnologia blockchain para el Estado. A diferencia de la version anterior, en esta se sintetiza la
informacion al presentar mayores detalles sobre el origen de la tecnologia blockchain, delimitar
un concepto, exponer su aplicacion en el sector publico y plantear las cuestiones relevantes para
el dominio técnico y gobernanza de esta tecnologia.

La Tecnologia Blockchain

Antecedentes

La tecnologia de cadena de bloques o blockchain es vista de forma generalizada como un
protocolo informatico que incorpora el intercambio de informacion, la criptografia, las redes entre
pares y, en algunos casos, la prueba de trabajo para proporcionar una base de datos con
caracteristicas de integridad e inmutabilidad. Es decir, blockchain no surge en el vacio, sino que
obedece al desarrollo de otras innovaciones tecnoldgicas que, en conjunto, consolidan
propiedades de trazabilidad y desintermediacion de la informacién. Es por ello que antes de
abordar el detalle de la tecnologia blockchain, conviene hacer una breve resefia de sus
antecedentes tecnoldgicos para entender su funcionamiento.

En sus inicios, el sistema criptografico basico proporcionaba cierta seguridad y hacia frente a la
interceptacion, pero debido a que las claves tenian que ser acordadas por las partes, podrian
verse comprometidas y vulnerar la confidencialidad del mensaje trasmitido. De ahi que la clave
privada fuera una innovacion al eliminar la necesidad de recordarlas, pero aun era susceptible de
mejoras, por lo que se desarrolld el algoritmo RSA para vincular la clave publica y privada
mediante la multiplicacion de grandes numeros primos que proporcionan mayor integridad. La
adopcion de este mecanismo fue de gran relevancia, en tanto que resulté sencillo multiplicar los
numeros primos juntos, pero extremadamente dificil calcular los numeros para el proceso de
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factorizacion de numeros primos, lo que hace imposible descubrir la clave privada en algun
proceso de ingenieria inversa (Rivest et al., 1978).

A su vez, la rapida expansién de internet presentd una corriente de interés sobre las redes y el
ciberespacio, de manera que se disefiaron nuevos protocolos funcionales dentro de la misma red,
como el Protocolo de Transferencia de Correo Simple (SMTP), el Protocolo de Transferencia de
Archivos (FTP) y el Protocolo de Transferencia de Hipertexto (HTTP) (De Filippi y Wright, 2018a;
L. Liu y Antonopoulos, 2010). No obstante, el modelo de ‘cliente-servidor’ era el mismo, razon por
la cual, para eliminar la intermediacién y promover el intercambio eficiente de recursos, se
consolidd una arquitectura peer to peer (P2P), cuyo enfoque es exteriorizar una red de distribuida
a hibrida.

Asi pues, con la tecnologia P2P ya no se requiere un servidor que centralice la informacion, sino
que son los usuarios finales quienes comparten o recuperan recursos directamente de un equipo
a otro por conducto del proveedor de servicios de internet (ISP, por sus siglas en inglés). De esta
manera, el rendimiento de la red mediante el ancho de banda, el procesador y almacenamiento
de los nodos (un punto de conexion fisico o virtual donde se puede crear, enviar y recibir toda
clase de datos e informacién) o usuarios que integran la red no depende de un tercero para su
operacion (L. Liu y Antonopoulos, 2010). La primera generacién de tecnologia P2P fue de caracter
centralizado, pero a medida que se superaron cuestiones relativas a la escalabilidad, puntos de
fallo y los asuntos legales, surgieron redes descentralizadas que se masificaron en productos y
servicios en internet.

A finales del siglo pasado se realizaron varios esfuerzos para combinar estas tecnologias, en
aras de consolidar lo que Timothy May denomind crypto credits en el auge del movimiento
criptoanarquista. Este movimiento abogaba por aprovechar internet y los desarrollos en
criptografia para realizar contratos electronicos de forma anénima y segura (May, n.d., 1994). No
obstante, pese a los esfuerzos de David Chaum por efectuar pagos electrénicos con las
companias DigiCash y Cyberbucks, no se logré la masificacion suficiente ni una
desintermediacion total, dado que era dependiente del modelo ‘cliente-servidor’ (Caballero
Martinez, 2019a; De Filippi y Wright, 2018a; Wang, 2018).

En el 2008, estos esfuerzos son retomados y es publicado un documento referido a un sistema
de pago electronico basado en prueba criptografica, el cual permite que dos partes realicen
transacciones directamente entre si, sin necesidad de un tercero de confianza (Nakamoto, 2008).
Este protocolo se conocié como el protocolo original de Bitcoin y sento las bases para lo que hoy
se denomina la tecnologia blockchain.

Pese a que blockchain surgio con el proposito de evitar el doble gasto y permitir la operacion de
un sistema sin una entidad centralizada, su funcionamiento resulté atractivo, por lo que el sistema
de consenso distribuido se adopté rapidamente en materias asociadas a activos digitales,
contratos inteligentes, plataformas tecnoldgicas y otras aplicaciones en sectores de la educacion,
la salud y el sector publico (Swan, 2015). Por ello, algunos sectores de la doctrina consideran
“[...] mas apropiado hablar de tecnologias de libro mayor distribuido ("DLT"), que denotan una
categoria mas amplia” (Mik, 2019, p. 162).

En ese sentido, si bien la tarea mas compleja que ha tenido que enfrentar blockchain “es la de
desprenderse de la complicada herencia que la vincula con bitcoin” (Tapscott et al., 2017, p. 16),
se ha convertido en una innovacion importante en diversos sectores de la economia, ya que
propende por la disminucion de costos, el aumento de la confianza y la garantia de inmutabilidad
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de registros. En cuestiones gubernamentales, también expone una rapida expansién como
dinamizador de las estrategias de gobierno digital, ya que su infraestructura descentralizada
puede democratizar servicios ciudadanos y facilitar las interacciones entre las instituciones, los
ciudadanos y los agentes econdmicos (Allessie, David; Sobolewski, Maciej; Vaccari, 2019).

La cadena de bloques

La tecnologia blockchain plantea la existencia de un registro mayor distribuido dotado de
inmutabilidad para proveer transparencia e integridad en la realizacion de operaciones y el
intercambio de informacién (Endemann etal., 2020). Si bien no existe un concepto
universalmente aceptado, se entiende en la comunidad técnica como una base de datos digital
que registra informacion de forma cronolégica y publica, lo que fomenta la transparencia y crea
confianza gracias a la existencia de una red distribuida de nodos (De Filippi y Wright, 2018b;
Holbrook, 2020a).

De acuerdo con ello, blockchain es un mecanismo descentralizado que elimina intermediarios
hasta el punto de que sea posible, dada la implementacion de criptografia y la determinacion de
un modelo de consenso. En consecuencia, esta tecnologia expone un conjunto de datos
encadenados que permite ingresar informacién, su procesamiento junto a una funcién ‘hash’
remite una salida en representacién alfanumérica de la misma, con la salvedad de que solo con
esta representacion alfanumérica no se puede volver a los datos originales (Taskinsoy, 2019).

De hecho, al contar con un sello de tiempo y aplicar mecanismos que impiden la alteracién de los
datos ingresados en la cadena, blockchain presenta caracteristicas intrinsecas de rastreabilidad
y resistencia a la manipulacién, lo que favorece su uso en proyectos que requieren transparencia
y trazabilidad (Taskinsoy, 2019). De ahi que los principales casos de aplicacion estén dados en
el seguimiento de cuestiones financieras, la gestién de suministro y asuntos legales (United
States Government Accountability Office, 2022, p. 3).

Tal y como se reseno en el apartado de antecedentes, blockchain no es completamente nuevo,
sino que agrupa los avances que se presentaron en otras tecnologias como las redes entre pares,
la criptografia, la prueba de consenso y el procesamiento de la informacion para constituir un
registro resistente a manipulaciones para los activos digitales.

En esta agrupacion de innovaciones, el hashing resulta ser preponderante para blockchain, ya
que, gracias a la aplicaciéon de conceptos criptograficos de nivel superior, es posible convertir un
conjunto de datos de cualquier dimension en una salida unica de tamano fijo, que para los efectos
de esta tecnologia, es un codigo alfanumérico que se encadena con un conjunto de informacion
subsiguiente (Kumar Jena y Priyambada Dash, 2021). Es decir, la aplicacion de una técnica
criptografica en un registro descentralizado permite que grandes cantidades de informacion
encuentren un equivalente en cédigo alfanumérico, que a su vez se enlaza a un nuevo conjunto
de informacion para generar un efecto de cadena.

En el transcurso de este proceso se genera el denominado numero nonce, el cual se asocia al
mecanismo de consenso de prueba de trabajo empleado para cada protocolo de cadena de
bloques. De este modo, segun el tipo de cadena de bloques y el consenso establecido en su
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algoritmo, se genera un numero aleatorio que se combina con los datos del bloque para una

salida hash.
BLOCKCHAIN
Bloque 1
Nonce 252130
Data Guia de Referencia Blockchain del Estado Colombiano
Prev. 0000000000000000000000000000000000000000000000000000000000000000
Hash 0000561cfb7591f0affe7be92536d5b5ch7cc00ac7ddda2bf327c62535f9dfb5

Cuando se emite un segundo conjunto de informacién, el cédigo alfanumérico resultado de la
aplicacién del hashing se integra a la generacién de uno nuevo, lo que provoca un efecto de
cadena, de ahi su denominacion de cadena de bloques.

BLOCKCHAIN
Bloque 2
Nonce 107173
Data Actualizacion de la Guia de Referencia Blockchain del Estado Colombiano
Prev. 0000561cfb7591f0affe7be92536d5b5cb7ccO00ac7ddda2bf327c62535f9dfb5
Hash 0000ac26575faaec8030798ee1c38ffe2ccd059256b7cb209e8de08002cbd762

Cada conjunto de informacion corresponde a un bloque, y cada bloque se integra de la data, su
hash y un nonce, que equivale a la prueba de trabajo prevista al consenso del algoritmo. De esta
manera, cuando se altera la informacién, el bloque se invalida porque no hay correspondencia
entre la data y el hash generado.

BLOCKCHAIN
Bloque 2
Nonce 107173
Data Actualizacion de la Guia de Referencia Blockchain del Estado Colombiano
Prev. 0000561cfb7591f0affe7be92536d5b5cb7ccO00ac7dddaz2bf327c62535f9dfb5
Hash fe9b5ad9653ea941fb8a7b02aca7c0a0286518c4877b578eb52e5aacc2c7f592
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Por ello, es considerada como una de las clasificaciones de las denominadas Distributed Ledger
Technology (DLT), que hace referencia a las diversas formas de aprovechar las redes
informaticas para compartir informacion de forma descentralizada (OCDE, 2019). Sin embargo,
la particularidad de la tecnologia blockchain es que dicha informacién se encadena con el hash y
de ahi su amplia popularidad.

Ahora bien, cada interaccién entre dos entidades constituye una operacion dentro del protocolo
de la cadena de bloques, lo que implica la necesidad de emplear un mecanismo de verificacion
de identidad por cada una de las partes que participa. Para tal efecto se aplica criptografia de
clave asimétrica en el sistema, de tal manera que cada nodo cuenta con una direccién publica
que lo identifica y una wallet para el registro en la base de datos compartida (Caballero Martinez,
2022; Kumar Jena y Priyambada Dash, 2021).

Cada nodo de la red puede detentar una categoria dentro del protocolo conforme se tengan
previsto en el algoritmo original, por o que puede que algunos usuarios tengan menores o
mayores credenciales en el uso de la cadena de bloques. A modo de ejemplo, en la cadena de
bloques de Bitcoin, es posible identificar: (1) broadcast only mode, referido a los nodos que se
encargan de hacer trasferencias en forma de operaciones dentro de la red; (2) relay nodes,
encargados de mantener disponible la red y retrasmitir las transacciones para que estén
registradas en la cadena de bloques; y (3) mining node, los cuales llevan a cabo las pruebas de
trabajo para la creacion de bloques en la cadena y proporcionan capacidad de procesamiento
dentro de la red (Marquez Solis, 2016; Nakamoto, 2008).

Adicionalmente, se prevé una clave privada para cada nodo, la cual permite verificar la identidad
del usuario dentro de la red y hacer operaciones mediante el protocolo de la cadena de bloques.
Hay diferentes modalidades para administrar y gestionar las contrasefias que facilitan la
interaccion en la cadena de bloques, pero ello atiende a las diversas implementaciones previstas
respecto la forma de almacenar las claves privadas, ya que puede hacerse mediante un
almacenamiento manual o un software para almacenarlas (Kumar Jena y Priyambada Dash,
2021).

Asi las cosas, el modelo de funcionamiento de la tecnologia blockchain permite la transferencia
de valor digital en un registro descentralizado, pero también tiene el potencial de transferir y
procesar cualquier clase de datos y hacerle seguimiento; cada bloque de la cadena comprende
informacion relativa a un conjunto de operaciones que fueron impulsadas por los nodos que
integran la red, a diferencia de las operaciones tradicionales que exigen un tercero de confianza
(Caballero Martinez, 2019b, 2022). Es decir, la tecnologia de cadena de bloques elimina al
intermediario y propone que cada usuario participe en una red distribuida que conserva una copia
colectiva de esa informacion, por lo que es confirmada y facilmente cotejable por cualquier actor
en la sociedad (Berryhill, Jamie; Bourgery, Théo; Hanson, 2018).

Conforme con lo anterior, es posible sefialar que gracias al potencial de blockchain, hay una
oportunidad de mejorar los procesos en el sector publico y reducir costos de operacion, aspectos
que propenden por la confianza y aumentan la transparencia entre los ciudadanos y el Estado
(Berryhill, Jamie; Bourgery, Théo; Hanson, 2018). En ese sentido, las bases de datos que el
Gobierno emplea en variedad de sectores son susceptibles de ser leidos por maquinas, razon
por la cual esta tecnologia puede ser considerada como una solucion tecnolégica para analizar y
usar la informacion para proveer datos abiertos (Carullo, 2021).
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Los principios de blockchain

La tecnologia de cadena de bloques resulta de gran interés por la tecnologia subyacente que la
caracteriza, pero también por la comunidad que se ha construido sobre la misma. De hecho, las
raices de lo que hoy se denomina tecnologia de registros distribuidos se remonta al ideal
criptoanarquista que buscaba eliminar a los intermediarios hasta el punto en que fuese posible y
se presentaron varios intentos para conseguirlo.

Es el avance cientifico en criptografia y procesamiento lo que permitio finalmente consolidar un
proyecto que se denomind protocolo Bitcoin como “un sistema de efectivo electrénico usuario-a-
usuario”, el cual resultoé facilmente replicable y de ahi que hoy existan miles de protocolos de
cadena de bloques con un enfoque y aplicacion completamente distinto entre si. En
consecuencia, la fortaleza de blockchain esta en los nodos que la componen y en los principios
fundantes que describen a esta tecnologia para garantizar la integridad del sistema (Nakamoto,
2008; Preukschat et al., 2018). Dicho de otro modo, la naturaleza de la tecnologia descentralizada
tiene como base pilares que exigen el cumplimiento de estandares éticos por defecto y atienden
al espiritu colaborativo de la comunidad que integra la red de nodos (Tapscott et al., 2017).

Bajo ese entendido, la doctrina identifica algunos principios basicos en el disefio e
implementacion de un proyecto basado en tecnologia blockchain, que son presentados de forma
abierta en esta guia, pero no constituyen una lista cerrada:

1. Seguridad: sefiala que la cadena de bloques aplique criptografia para proveer
confidencialidad y opcion de verificacidn segura a las operaciones. Por ello, la importancia
de considerar un mecanismo de uso de clave publica y privada para corroborar la
identidad y evitar suplantacion (Tapscott et al., 2017).

2. Resistencia: propone que la informacion se replique en un gran numero de nodos de forma
idéntica, de manera que siempre sea posible identificar la cadena mas larga y mantener
vigente el funcionamiento del protocolo (Attaran y Gunasekaran, 2019). Igualmente, que
se facilite la verificacion de las operaciones sin requerir la intervencion de una entidad
central.

3. Inmutabilidad: se encamina a implementar medidas que garanticen la permanencia e
inalterabilidad de la informacion registrada en la base de datos que compone la red
distribuida (Tapscott et al., 2017). Para tal efecto, se puede acudir a mecanismos de
consenso que promuevan la colaboracion colectiva con incentivos.

4. Transparencia: busca que todas las operaciones almacenadas en la cadena de bloques
sean accesibles y visibles para todos conforme a las previsiones del proyecto (Warburg
et al., 2019). Es decir que cualquiera pueda identificar que se trata de una interaccion real
y que fue verificada por otros nodos dentro de la red. Cada uno de los registros debe
contar con un estampado cronoldgico que permita determinar las circunstancias de tiempo
y la cronologia de los bloques.

5. Creacion de valor: se propone un reconocimiento para aquellos nodos que facilitan
capacidad de procesamiento dentro de la red o trabajan en pro del desarrollo de esta. En
algunos protocolos el incentivo esta dado en tokens validos dentro de la plataforma, lo
cual contribuye al crecimiento del sistema (Tapscott et al., 2017).
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6. Preservacion de la propiedad: la cadena de bloques esta disefiada para evitar el doble
gasto y evitar posibles fraudes o suplantaciones (Tapscott et al., 2017).

7. Inclusion social: la tecnologia blockchain puede funcionar dentro de cualquier red, incluido
los mas elementales de internet como TCP/IP. Se busca que esta tecnologia sea
accesible para todos y, que incluso, funcione sin internet de ser necesario gracias a la
verificacion de pago simplificado (Tapscott et al., 2017).

Ahora bien, cuando se trata del sector publico, hay que considerar ademas la aplicacién de los
principios que rigen la funcién publica y los procedimientos administrativos consagrados en la Ley
489 de 1998, Ley 1437 de 2011, Ley 1712 de 2014, Ley 1341 de 2009 vy, en particular, los
establecidos en el Decreto 767 de 2022 sobre la Politica de Gobierno Digital:

1. Armonizacion: la implementacion de la tecnologia blockchain puede articularse con la
Politica de Gobierno Digital, atendiendo al conjunto de normas, lineamientos, estandares
y guias que componen esta politica de manera integral.

2. Articulacion: el proyecto de exploracion de la tecnologia blockchain puede partir de pilotos
0 pruebas que apropien la tecnologia e identifiquen su aplicacién por competencias, pero
es conveniente que se encamine a una vision institucional que involucre a varios equipos
y a los tomadores de decisién. Es menester que el proyecto tenga relacion con los
objetivos estratégicos y misionales que persiguen, asi como la participacion de los grupos
de interés.

3. Confianza: es recomendable que el objetivo de implementacion de tecnologia blockchain
sea promover la confianza y encaminar el equilibrio entre las expectativas ciudadanas y
el funcionamiento de las instituciones publicas. Los mecanismos que se implementen en
las iniciativas que involucren cadena de bloques deben ajustarse a la garantia de la
seguridad digital, la proteccion de datos y la transparencia publica.

4. Competitividad: la cadena de bloques tiene el potencial de promover las capacidades de
los grupos de interés y optimizar la gestion publica en aras de promover la eficiencia y
economia en el Estado.

5. Cooperacion: la tecnologia blockchain puede propiciar el desarrollo econdémico y social
del pais, para lo cual resulta primordial promover el enfoque de compras publicas para la
innovacion y establecer alianzas de cooperacion con la academia para la transferencia de
tecnologias, conocimientos, experiencias o recursos, en el contexto nacional e
internacional.

6. Respeto de los derechos humanos: ningun proyecto basado en tecnologias emergentes
puede sobrepasar el respeto de los derechos humanos y las garantias constitucionales.
Se sugiere asegurar un marco de gobernanza para denotar mecanismos suficientes y
adecuados que garanticen el ejercicio pleno de los derechos de las personas en sus
relaciones con el Estado.

7. Innovacion: la tecnologia blockchain debe potenciar la generacién de valor publico como
estrategia para introducir e impulsar soluciones novedosas a retos publicos y de
fortalecimiento a procesos de innovacion centrados en las personas, que movilicen la
accion colectiva, con un enfoque experimental que facilite el relacionamiento Estado-
ciudadano. Se invita a considerar pruebas de conceptos y productos minimos viables para
iterar y delimitar necesidades por cada uno de los actores.

8. Legalidad tecnoldgica: el protocolo basado en tecnologia distribuida que resulte para la
prestacion de servicios y tramites debe cumplir con la Constitucion, la ley y los
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reglamentos. Los derechos que se ejercen de manera analdogica también deben
garantizarse en las cuestiones digitales.

9. Participacion: se recomienda considerar procesos de deliberacién, formulacién, ejecucion,
control y evaluacion de la gestion publica. Se sugiere la adopcion de mecanismos basados
en design thinking que involucren a multiples partes interesadas en la planeacion de
cualquier proyecto de tecnologia blockchain.

10. Proactividad: es importante involucrar a diversos actores y desarrollar capacidades que
les permitan anticiparse a las necesidades de los ciudadanos y, en general, los habitantes
del territorio nacional, en la prestacion de servicios de calidad y mitigar riesgos asociados
a la continuidad y disponibilidad de estos, asi como la identificacion de riesgos. La
tecnologia blockchain es aplicable a toda clase de dependencias en cada una de las
instituciones del sector publico y no solo a la oficina de tecnologias de la informacion.

11. Prospectiva tecnoldgica: las instituciones pueden propender por un proceso iterativo, a fin
de conocer e identificar la cadena de bloques que mas se ajuste a sus obijetivos
estratégicos, siempre que ello no afecte la inoperatividad de servicios ciudadanos
digitales.

12. Resiliencia tecnoldgica: siempre es conveniente atender a la prevencién de riesgos que
puedan afectar la seguridad digital. Cualquier proyecto de tecnologia blockchain
propendera por la disponibilidad de los activos, la recuperacion y continuidad de la
prestacion del servicio ante interrupciones o incidentes.

De esta manera, se dejan sentadas las bases en materia de principios frente a la cadena de
bloques. No se puede dejar de mencionar que las instituciones del Estado se encuentran sujetas
al principio de legalidad, y en esta medida deben atender a criterios minimos definidos en el
ordenamiento juridico.
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La arquitectura de blockchain

La diferencia entre computacion
centralizada y descentralizada

El almacenamiento de informacion y el surgimiento de soluciones basadas en software hizo
necesario considerar un espacio fisico que facilitara los servidores para la operacién y servicio
de sitios web y plataformas accesibles mediante internet. Ello planteé desafios técnicos
importantes, puesto que ademas del disefio de un servicio, se hace necesario definir la
arquitectura en la que operaria y el servidor que permitiria que este servicio esté disponible
permanente para los posibles usuarios.

En ese sentido, surge la computacion como aquella tarea que realiza una maquina frente al
proceso de calculo orientado a un objetivo, el cual puede ser simple o complejo segun el proyecto
(Arjun et al., 2020). Desde entonces se consolidé un modelo centralizado de cliente servidor para
el almacenamiento de informacion, bajo la operacion de un tercero responsable de la
disponibilidad y mantenimiento.

El funcionamiento del servicio en un servidor central proporcionado por una compafiia tenia como
implicaciéon que la informacion fluyera en un solo sentido, es decir, de la empresa hacia los
clientes, pero no al contrario (De Filippi y Wright, 2018a). Ademas, se generaban traumatismos
porque causaban cuellos de botella que terminaban en el colapso del acceso al servicio.

En consecuencia, se exploraron nuevos mecanismos basados en peer-to-peer que permitieron
desarrollar soluciones en las cuales se actuara como proveedor y consumidor de recursos y ello
resulta como antecedente de la computacién en la nube que relaciond varios servidores
deslocalizados y cred un modelo de servicio que continué siendo centralizado, pero con multiples
servidores administrados por terceros, quienes en el marco de un contrato proveen niveles de
abstraccion del servicio y modelos de despliegue en nubes publicas, privadas, hibridas y
comunitarias (De Filippi y Wright, 2018a; Ruparelia, 2016).

Sin embargo, a medida que se consolidaba un modelo de servicio basado en la centralizacion,
empezaron a disefiarse otras redes superpuestas sobre internet que también partieron del
modelo peer-to-peer, pero para intercambiar informacién entre nodos, sin requerir la
disponibilidad de un servidor o depender de una entidad centralizada, por lo que se disefiaron
sistemas inteligentes de blsqueda y se robustecio el rendimiento para la recuperacion de datos
de la red (Rattanapoka, 2010). Asi es como se llega a la idea de la computacion distribuida para
resolver problemas de calculo mas complejos y prescindir de la dependencia de terceros de
confianza (Arjun et al., 2020).

De ahi que se distinga la arquitectura de computacion centralizada como aquella que busca
facilitar el acceso a informaciéon o software, gracias al procesamiento en componentes
administrados por una entidad central y conectados entre si (Arjun et al., 2020). Mientras, la
computacion distribuida presenta un escenario donde se accede a la informacién o servicio de
manera descentralizada y sin la intervencion de terceros de confianza en componentes
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distribuidos que estan conectados, pero sin algun elemento central de coordinacion o control
(Arjun et al., 2020).

La arquitectura de red distribuida no cuenta con un servidor central como fuente de la informacion,
sino que comprende diversos nodos que fungen como servidores dispersos en diferentes lugares
del mundo. No obstante, solo algunos de ellos son considerados como nodos completos, los
cuales son responsables de “[...] la ejecucion del software operativo subyacente de la red, el
llamado protocolo de red, para garantizar que toda la informacion compartida a través de la red
se adhiere a ciertas normas de seguridad, formato de datos y tamafo de los bloques” (Lang,
2021, p. 120).

En todo caso, cada uno de los nodos cuenta con una copia del registro de las operaciones de la
red y, al realizarse nuevas operaciones, estas deben ser validadas por otros nodos que
identificaran al emisor y receptor, con el fin de establecer el origen y evitar lo que se denomina el
doble gasto. Una de las virtudes mas importantes de la tecnologia blockchain radica en la
posibilidad que tiene cualquier usuario de hacer trazabilidad y rastrear la transferencia de valores
desde el final de la cadena hasta su origen, dando trazabilidad y seguimiento inmutable (Caballero
Martinez, 2022; Tapscott et al., 2017).

De igual modo, para explicar como se evidencian las diferencias entre la arquitectura centralizada
y la distribuida en un proyecto blockchain, la tabla 1 muestra un comparativo (Redes
Centralizadas VS Distribuidas. | by ICommunity.lo | Medium, n.d.):

Tabla 1- Comparacién entre arquitecturas centralizadas y descentralizadas

Seguridad
CENTRALIZADA DISTRIBUIDA

Si un usuario tiene acceso a la informacién | Todos los datos se distribuyen entre los nodos de la red. Si se
contenida en el servidor, cualquier dato podria | agrega, edita o elimina un dato en cualquier servidor de la red,
agregarse, modificarse y eliminarse se reflejara en todos los demas servidores de la red. Si se
aceptan algunas enmiendas legales, se difundira nueva
informacién entre otros usuarios de toda la red. De lo contrario,
los datos se copiaran para coincidir con los otros nodos. Por
lo tanto, el sistema es autosuficiente y autorregulador. Las
bases de datos estéan protegidas contra ataques deliberados o
cambios accidentales de informacion

Disponibilidad y resiliencia
CENTRALIZADA DISTRIBUIDA

Si se presentan varias solicitudes, el servidor | Pueden soportar la presion significativa sobre la red. Todos
puede presentar indisponibilidad y no responder | los nodos de la red tienen los datos y las solicitudes se
adecuadamente. distribuyen entre los nodos. Por lo tanto, la presién no recae
en una computadora, sino en toda la red. En este caso, la
disponibilidad total de la red es mucho mayor que en la
centralizada

Accesibilidad y ciberseguridad
CENTRALIZADA DISTRIBUIDA

Si el almacenamiento central tiene problemas, no | Dado que la cantidad de computadoras en la red distribuida
se podra obtener su informacién a menos que se | es grande, ataques de denegacién de servicios (DDoS por
resuelvan los problemas. Ademas, si los usuarios | sus siglas en inglés) son posibles solo en caso de que su
tienen necesidades de acceso diferenciales, pero | capacidad sea mucho mayor que la de la red.

dada la centralizacion los procesos son uniformes
y homogéneos, es posible que se presenten
problemas de accesibilidad para cierto tipo de
clientes.

—
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Tasas de transferencia de datos

CENTRALIZADA DISTRIBUIDA
En redes centralizadas el usuario no puede elegir | En redes distribuidas, el cliente puede elegir el nodo de
un nodo de conexion. conexion y trabajar con toda la informacion requerida, en el
punto de localizacion geografica de su preferencia.
CENTRALIZADA DISTRIBUIDA

Las redes centralizadas son dificiles de escalar, ya | Los modelos distribuidos no presentan problemas de
que la capacidad del servidor puede ser limitada y | escalabilidad, ya que la carga se comparte entre varias
el trafico no puede ser infinito. computadoras.

En un modelo centralizado, todos los clientes
estan conectados al servidor. Por lo tanto, todas
las solicitudes para recibir, cambiar, agregar o
eliminar datos pasan por la computadora principal.
En consecuencia, es capaz de llevar a cabo su
trabajo de manera efectiva solo para el nimero
especifico de participantes. Si la cantidad de
clientes es mayor, la carga del servidor puede
exceder el limite de disponibilidad durante el
tiempo en que se presente dicho incremento.
Fuente: loComunity.io

En algunas circunstancias sera conveniente acudir a una cadena de bloques de arquitectura
centralizada o distribuida conforme las necesidades del proyecto, pero al final, su disefio y
adopcion propende por la reduccion del ‘coste de la confianza’, lo que permite optimizar recursos
y promover una cultura organizacional abierta y transparente en el Estado (Lang, 2021).
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Identificacion de los tipos de blockchain

Se han identificado varios tipos de blockchain, descritos graficamente en la figura 2:

Figura 1 — Tipos de blockchain

4 TIPOS DE TECNOLOGIA BLOCKCHAIN

: Cualquiera es admitido y participa en el consenso I8

@ Ledger completamente descentralizado, seguro @ inmutable

Las transacciones son anénimas pero transparentes para todos

Una sola organizacién o consorcio tiene autoridad sobre la red

&
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M
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-
Ej-: Control flexible sobre culles dates se ! privados y cuiles piblices

[N H TP -= Descentralizada, regulada y altamente escalable i

Fuente: Tomado de 101Blockchains.com.

A continuacioén se presentan los tipos de blockchain mas comunes:
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Blockchain publicos

Cualquiera puede leer un blockchain publico, enviar transacciones o participar en el proceso de
consenso. Se los considera “sin permiso”. Todas las transacciones son publicas y los usuarios
pueden mantenerse anonimos en algunas aplicaciones. Bitcoin y Ethereum son ejemplos
destacados de blockchain publicos.

Ventajas:

Todo aquel que quiere puede obtener copias de las transacciones, ya que estan distribuidas entre
todos los participantes

Todo aquel que asi lo desee puede unirse a la red.

Al ser redes publicas, todos los participantes tienen los mismos derechos y nadie esta a cargo o
tiene alguna propiedad especial.

Nadie puede cambiar o manipular los datos una vez han sido registrados.
Desventajas:
Alto consumo energético.

Todas las transacciones pueden ser rastreadas hasta una misma billetera, aunque en la mayoria
de los casos no supone un problema dado que las cuentas suelen ser anénimas.

Se debe pagar comisién a los mineros para realizar transacciones.

Blockchain privados

Los blockchain privados son controlados por una unica organizacion o consorcio que determina
quién puede leerlos, presentar transacciones en este y participar en el proceso de consenso.
Dado que estan cien por ciento centralizados, los blockchain privados son ademas utiles como
entornos de prueba.

Ventajas:

Poseen mayor rendimiento, lo que se traduce en velocidad, porque la cantidad de actores en la
red es menor.

Dado que son redes privadas, el anonimato no existe y presenta un mayor nivel de confiabilidad.
Los usuarios no deben pagar comision por el uso de la red.

Desventajas:

Los registros se encuentran centralizados totalmente y son de acceso cerrado, por lo que
pertenecen a una unica entidad u organizacion.
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Blockchain de consorcio o federados

En los blockchain de consorcio, el proceso de consenso es controlado por un grupo
preseleccionado, un grupo de empresas o instituciones. Por ejemplo, el derecho a leer el
blockchain y enviar transacciones puede ser publico o restringido a los participantes. Los
blockchain de consorcio se consideran ‘blockchain autorizados’.

Ventajas:

Reduce costes de transaccién y redundancia de datos y reemplaza los sistemas legales, esto
simplifica la gestion de documentos y se deshace del mecanismo de cumplimiento semimanual.

Permiten descargar la aplicacion de blockchain y programar la cadena a gusto, escoger quién
puede participar y bajo qué reglas se regulan las transacciones.

Es posible y comun crear entornos federados haciendo un fork de una red publica, para crear asi
una propia red personalizada.

Desventajas:

Los propios administradores o entidades a cargo de la red proporcionan los recursos
computacionales necesarios que cumplan con el propésito de generar el hash.

Blockchain semiprivado o hibridos

Son operados por una sola empresa que le otorga acceso a cualquier usuario que satisfaga los
criterios preestablecidos. Aunque no esté verdaderamente descentralizado, este tipo de
blockchain autorizado es atractivo para los casos de uso business-to-business (negocios dirigidos
a empresas) y aplicaciones de gobierno.

No obstante, es importante tener en cuenta que los hibridos son los que combinan redes privadas
y publicas. A su vez, pueden tener operaciones en modo privado que eventualmente se registran
en la red publica.

Ventajas:

Funciona en un ecosistema cerrado, esto significa que las empresas u organizaciones no tienen
que preocuparse de que su informacion se filtre cuando aprovechan la tecnologia blockchain.

Cambia las reglas cuando es necesario, sin embargo, la naturaleza del cambio depende de lo
que se esta tratando de hacer.

Proteccion contra el ataque del 51 % (cuando una persona o grupo controla el 51 % del poder de
la red), ya que los piratas informaticos no pueden acceder a la red para llevar a cabo el ataque.

Protege la privacidad mientras se comunica con el mundo exterior.

Bajo costo de transaccion, ya que requieren pocos nodos para verificarlas.
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Desventajas:

Proporciona un control flexible sobre blockchain.

Configuracion de permisos de red
blockchain

Las redes blockchain pueden tener configuraciones de permisos en diversos niveles de acceso,
por ejemplo, las configuraciones autorizadas indican acceso solo por invitacién, privado o
restringido. Las configuraciones sin permiso estan completamente abiertas con acceso publico.
Las tres principales configuraciones de permisos en la red blockchain, son las siguientes:

- Acceso de lectura (capacidad para ver transacciones e informacion).

- Acceso de escritura (capacidad para enviar transacciones e informacion).

- Acceso ala participacion por consenso (capacidad para servir como un nodo de validacién
de transacciones).

La tabla 3 expone las ventajas y desventajas de la configuracion de la red blockchain sin
permisos, con base en la construccion desarrollada por el Foro Econdmico Mundial para el uso
de blockchain aplicado a licitaciones publicas:

Tabla 2 - Ventajas y desventajas de la configuracion de red blockchain sin permisos

Ventajas y desventajas de la configuracion de red blockchain sin permisos,

aplicado a licitaciones publicas

Acceso de lectura: sin permiso (con esquemas

Acceso de escritura: sin permiso (excepto para la

licitaciones es publica, lo que permite registros
publicos permanentes y escrutinio en tiempo real. La
legibilidad publica es fundamental para que los
ciudadanos apropien la plataforma.

- Todas las ofertas publicas son Vvisibles
publicamente a partir del anuncio de la subasta.
Nunca estan encriptados y deben estar disponibles
para acceso publico inmediato.

- Todas las ofertas de los proveedores son publicas,
pero estan cifradas para todas las partes desde el
momento en que se envian, hasta después del cierre
del periodo de licitacion, cuando se pueden descifrar.
Una vez que el licitador concluye cada ronda de
evaluacion de ofertas, publica para el registro publico
toda la informacion de la oferta que se le reveld
durante esa ronda de evaluacion.

- Las decisiones de licitacion y las evaluaciones por
parte del licitador son siempre visibles al publico y
permanecen en registros permanentes tan pronto
como se toman las decisiones. El publico puede
comentar sobre decisiones y evaluaciones durante
periodos preestablecidos en el proceso de
contratacion.

de confidencialidad de ofertas cuando | participacion de proveedores autorizados)
corresponda).
- Toda la informacion sobre transacciones vy | - Elacceso de escritura publica les permite a los ciudadanos

y otros actores que monitorean el proceso comentar dentro
del sistema 'y generar alertas sobre posibles
comportamientos sospechosos. El publico puede presentar
comentarios y quejas dentro del sistema durante periodos
preestablecidos para comentarios publicos.

- La presentacién de ofertas de proveedores esta
parcialmente "autorizada" en la solucién. Cualquiera puede
enviar ofertas, pero solo se revisan las ofertas de cuentas
prerregistradas oficialmente y que se registren mediante su
propia contrasefia. Todas estas ofertas estan documentadas
y el licitador no puede eliminarlas ni “censurarlas”.

- La capacidad de un gobierno para realizar una oferta
publica dentro de la soluciéon blockchain también esta
"autorizada", de forma que los participantes que inician y
realizan subastas en el sistema deben ser aprobados
previamente por la institucién a cargo de la licitacion.
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Ventajas y desventajas de la configuracion de red blockchain sin permisos,
aplicado a licitaciones publicas

Acceso de participacion por consenso
(participacion en la verificacion de la
transaccion): sin permiso

Desventajas de una configuracion de blockchain sin
permisos:

- El consenso sin permisos proporciona un alto grado
de seguridad de red, medido en términos de la tasa
de hash de la red para redes de prueba de trabajo
como Ethereum. A través de varios tipos de
algoritmos de consenso descentralizados mas alla
de la prueba de trabajo, la seguridad de la red es
generalmente mas alta en los sistemas sin permiso,
ya que permiten mas participantes de nodos, lo que
a su vez aumenta los costos y la dificultad de un
ataque de "doble gasto", donde un actor
malintencionado o corrupto puede dominar el poder
computacional o de voto de la red, ya sea mediante
practicas ilegales o colusién con otros nodos, con el
fin de comprometer transacciones y registros.

- En general, la mayor seguridad de red que ofrece
la descentralizacion maximizada del proceso de
consenso solo se puede lograr en redes blockchain
de consenso sin permiso. Es particularmente valioso
para los casos de uso de anticorrupcién, ya que
aumenta el costo y aumenta la dificultad de los
actores corruptos para afectar indebidamente las
transacciones y los registros en el sistema.

- Para las instituciones que organizan una nueva
aplicacién o servicio descentralizado, la participacion
por consenso sin permiso, generalmente tiene
menores costos de configuracién y mantenimiento,
ya que no es necesario que ciertos participantes
configuren nodos para operar la red.

Por el contrario, en una red de consenso autorizado,
los nodos predisefiados, u otras partes en su
nombre, tendrian que asumir los costos de
configuracion y mantenimiento continuo, seguridad y
actualizacion del software. También puede ser dificil
identificar entidades adecuadas y confiables para
operar los nodos.

- Rendimiento y escalabilidad de las transacciones: en
igualdad de condiciones, las redes blockchain con
participacion de consenso sin permiso tienen una menor
escalabilidad y rendimiento de transacciones, ya que sus
algoritmos de consenso tienen requisitos de aprobacion de
transacciones mas altos. La mayoria de las principales
redes blockchain sin permisos tienen un rendimiento de
transacciones hoy limitado. La red principal de Ethereum
actual puede procesar aproximadamente 15 transacciones
por segundo para todos los participantes globales, y, por lo
tanto, actualmente no es adecuado para una
implementacion a gran escala. Con la congestién de la red,
incluida la que podria ser causada por la propia aplicacion
de adquisiciones, las velocidades de transaccion de la
solucion podrian ralentizarse.

- Tarifas de transaccion: las redes de blockchain de
consenso sin permisos requieren tarifas de transaccion, por
realizar la verificacion de la transaccion, para compensar a
los nodos o a los mineros. Las tarifas de transaccion
generalmente se envian junto con las transacciones en el
sistema. El uso de tarifas de transaccién plantea varios
problemas:

(i) Si bien las tarifas de transaccién son generalmente muy
bajas en las redes blockchain, son variables y pueden
aumentar rapidamente en tiempos de congestion o estrés de
la red.

(i) El uso de criptoactivos para tarifas de transaccion puede
ser problematico en jurisdicciones donde su uso es ilegal o
no permitido explicitamente.

(i) Las tarifas de transaccion pueden comprometer el
anonimato del proveedor durante el periodo de licitacion, ya
que es posible que los proveedores deban pagar una tarifa
de transaccion rastreable al presentar su oferta.

- Puede que no sea legal que los proveedores paguen
costos adicionales (es decir, tarifas de transaccién) para
utilizar un sistema de adquisicion electrénica.

- Consumo de energia: un sistema basado en blockchain de
prueba de trabajo, como el actual Ethereum, requiere un
consumo y un costo de electricidad sustanciales. Los
algoritmos de consenso alternativos, como la prueba de
participacion,  consumen  significativamente = menos
electricidad.

Fuente: Foro Econémico Mundial Piloto de Transparencia con Procuraduria de Colombia.
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¢ Como hacer una integracion blockchain?

Blockchain, como red distribuida con unas caracteristicas especiales, esta soportada por sus
nodos independientes, por lo tanto, inicialmente no seria necesario llevar la red de blockchain a
los servicios de nube. No obstante, si los nodos de esta red son inestables, puede causar
demoras en el procesamiento de los servicios. En caso de que se requiera la escalabilidad de los
servicios de blockchain, los servicios dispuestos en la nube, entre otros criterios, pueden brindar
la estabilidad requerida, de esta forma una integracion entre nube y blockchain puede ser una
solucion que permite escalar y asegurar la disponibilidad de los servicios.

Es importante evaluar los casos en los que tiene sentido una integracién en la nube para la
operacion de servicios blockchain, de forma que este tipo de solucidon se use para aquellas
organizaciones que requieren aumentar las capacidades y evitar posibles dificultades con la
tecnologia existente.

Para realizar una integracion blockchain, las entidades deben centrarse en los siguientes tres
aspectos: la integracién técnica, transaccional y organizativa.

Integracion técnica: es importante entender como pueden desarrollarse la integracion vy
operacion con las tecnologias de la informacion existentes, y ver su engranaje con las
transacciones blockchain.

Integracion transaccional: se deben tomar decisiones sobre qué tipo de registros se requieren
incluir en la cadena de bloques. Al respecto, es importante tener de referencia los lineamientos
sobre Lenguaje Comun de Intercambio del Ministerio TIC.

Integracion organizacional: se debe contemplar la integracion de cada participante en las
transacciones de la cadena de bloques (El Profundo Impacto de La Integracion de Blockchain -
IBM Systems Blog Para Latinoamérica - Espafiol, n.d.).
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. Como se validan los datos en
blockchain?

La validacion de la informacioén se lleva a cabo mediante un mecanismo llamado consenso. Este
mecanismo define si un registro o informacion se puede inscribir en un bloque.

Una red blockchain puede “ponerse de acuerdo” en una transaccion de muchas formas,
dependiendo del ambito de aplicacién del proceso que esté sucediendo, a continuacién, solo se
desarrollaran los “consensos” mas usados (BlockChain Services, 2020).

Prueba de trabajo (PoW)

Es uno de los de consensos mas populares, y especialmente usado en criptoactivos. Los nodos
muestran su esfuerzo (proof-of-work) compitiendo por resolver un complicado problema
criptografico que exige muchos calculos y, por ende, muchisima energia en computacion (PoW,
PoS y Pol Para Principiantes, n.d.).

Prueba de participacion (PoS)
La prueba de participacién es una alternativa al PoW para blockchain publicas. En este caso, los
nodos validan los nuevos bloques de la cadena en una especie de loteria, en donde los boletos
serian el token de turno. Este tipo de mecanismos es muy agil, pero puede tener una desventaja,
por ejemplo, quienes tengan mas criptoactivos, mas criptoactivos ganan (PoW, PoS y Pol Para
Principiantes, n.d.).

Prueba de participacion delegada (DPoS)
Es una version del PoS donde los propietarios del criptoactivo eligen testigos (de alli su
denominacién delegada), esto permite una gran descentralizacién que puede beneficiar
potencialmente a pequefios propietarios, pero facilitar posibles practicas anticompetitivas que
podria promover la cartelizacion, lo cual, iria en contra de la libre y sana competencia (BlockChain
Services, 2020).

Prueba de participacion alquilada (LPoS)
Waves disefid este refinado protocolo para resolver problemas de centralizacion vy
vulnerabilidades a ciertos ataques. Los pequenos propietarios ‘alquilan’ o agrupan sus tokens
para tener mas opciones de generar un nuevo bloque y ganar la recompensa (BlockChain
Services, 2020).

Prueba de tiempo transcurrido (PoET)
Este algoritmo, desarrollado por Hyperledger Sawtooth, sirve para redes publicas o privadas;
define tiempos de espera aleatorios para generar nuevos bloques por nodos estocasticamente
elegidos. Es muy imparcial, pero depende del nivel de procesamiento que tengan los nodos de la
red (BlockChain Services, 2020).

Tolerancia practica de fallos bizantinos (PBFT)
Hace su nombre en referencia al cuento de los generales bizantinos. En este caso, los generales
se conocen y confian los unos en los otros, simplemente para generar conceptos hacen
votaciones en varias rondas.
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Gobernanza de la tecnologia blockchain

La innovacion plantea la implementacion de un bien, un servicio o un proceso nuevo o mejorado,
lo que favorece el avance social y econdémico. Sin embargo, cuando se trata de un desarrollo lo
suficientemente disruptivo, es menester abordar una estrategia de mitigacion de riesgos al
tratarse de un fendmeno que puede afectar el ejercicio de derechos (Cantero Gamito y Ebers,
2021). En consecuencia, las multiples partes interesadas encontraron en la gobernanza un
mecanismo idoneo para disefar, desplegar y usar algoritmos con base en reglas y principios
acordados en instrumentos de buenas practicas (Hatfield-Dodds et al., 2007).

En ese sentido, la gobernanza de la tecnologia blockchain:

“[S]e refiere a cdmo se inicia y gestiona una cadena de bloques. Define las normas y los
procedimientos sobre la pertenencia a la red, la gestion de los permisos, la validez de las
transacciones, la emision de nuevos activos y su tokenizacion, la resolucion de conflictos,
las actualizaciones del software, los informes reglamentarios y la proteccion contra los
riesgos cibernéticos” (Akgiray, 2019).

En efecto, el enfoque de gobernanza propone centrar el disefio de la cadena de bloques en un
sistema equilibrado que se refleja en principios y el conjunto de buenas practicas afirmadas por
los actores del ecosistema (Allen y Berg, 2020). La gobernanza de la tecnologia blockchain
atiende a la observacion de procesos, direccién, gestion y supervision de las actividades en un
ecosistema de red descentralizado, pero bajo el imperio de unos presupuestos técnicos que
respetan estandares de integridad, consenso e incentivos que podrian entrar en conflicto con
valores tales como la privacidad y seguridad de la informacion (Y. Liu et al., 2021). Por tanto, es
importante que la adopcidn de un proyecto en tecnologia blockchain atienda primero a un estudio
de analisis de impacto y la prevision de una estrategia para determinar si blockchain es la solucion
tecnoldgica idénea o si conviene acudir a un sistema centralizado.

o Hoja de ruta para implementar un
enfoque de gobernanza de la tecnologia
blockchain

Aunque los estudios sobre la gobernanza de la tecnologia blockchain aun estan en desarrollo,
mientras se despliega y prueba la tecnologia, un estudio propuesto por investigadores de la
Universidad de New South Wales propone la siguiente hoja de ruta (Y. Liu et al., 2021):

1. Establecer el nivel de descentralizacion: se trata de definir los requisitos de red para el
funcionamiento del sistema y determinar los atributos compatibles con el proyecto. Puede
ser una red de blockchain permisionada privada, permisionada publica o publica sin
permisos.
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2. Definir cual sera la red de la cadena de bloques y establecer cuales seran los incentivos
para lograr el consenso entre las partes interesadas: el funcionamiento de la cadena de
bloques exige la participacion de multiples nodos que ocupan roles dentro de la red, por
lo que se requiere crear incentivos para que terceros presten capacidad de procesamiento
y confirmen las operaciones. Los incentivos pueden darse fuera de la cadena de bloques,
de acuerdo con las especificaciones del proyecto.

3. Crear un proceso que permita favorecer la transparencia: el propésito de blockchain es
proveer confianza, asi que el disefio del algoritmo se encamina a la toma de decisiones
de forma colectiva al interior de la red. La transparencia propone un érgano de decision
en las partes interesadas por consenso y otra mediada en la gobernanza de la plataforma
por los desarrolladores, pero en algunos casos es posible determinar que determinados
nodos sean validadores.

4. Generar rendicion de cuentas por canales institucionales: identificacion de los
responsables y de la mitigacién del abuso de poder de ciertos nodos dentro de la red.

5. Fomentar la ampliacion de la gobernanza dentro del ecosistema: expandir la usabilidad
de la cadena de bloques, incluso fuera de la plataforma predeterminada, de suerte que se
puedan desplegar en una capa de plataforma, aplicaciones o datos estructurados para su
analisis.

6. Gestionar el cumplimiento legal y la responsabilidad ética: cumplir con las normas
minimas establecidas en el ordenamiento juridico para el despliegue y uso de una

plataforma basada en blockchain. Igualmente, atender a las normas técnicas y
lineamientos éticos para mitigar los riesgos y reducir la incertidumbre.

Se debe agregar, entonces, que aunque es posible identificar un esquema de gobernanza propio
de blockchain, en atencion a que la infraestructura se compone de capas de otras tecnologias,
“[c]ada nueva capa de la pila hereda los protocolos y las reglas de la capa inferior, incluida la
gobernanza de las capas inferiores” (Soudan, 2021, p. 6). A modo de ejemplo, las bases de la
gobernanza de internet resultan aplicables a la cadena de bloques, ya que elementos como la
neutralidad tecnoldgica y la democratizacion del acceso tienen incidencia en el intercambio de
informacion que se efectda con la tecnologia descentralizada.

La exposicion de este marco de gobernanza blockchain para el Estado busca proporcionar mayor
seguridad y confianza en el despliegue e implementacion, pero no se restringe a un modelo Unico.
Por el contrario, se presentan las bases para que las entidades publicas cuenten con un marco
comun y asi contribuir en la masificaciéon de la tecnologia distribuida en distintos niveles.

De hecho, la tecnologia blockchain sigue en desarrollo, razén por la cual el enfoque de politica
publica sugiere el desarrollo de proyectos piloto focalizados, para asi identificar los casos de uso
clave y definir un proceso de certificacion adecuado con estandares y normas técnicas que se
acojan a la interoperabilidad de los servicios ciudadanos digitales (Allessie, David; Sobolewski,
Maciej; Vaccari, 2019).
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o Un proyecto de tecnologia blockchain en
el sector publico colombiano

Un proyecto de tecnologia blockchain en el sector publico exige revisar en detalle los
requerimientos del reto publico a resolver y la usabilidad que tendria la base de datos distribuida,
ya que dependiendo del tipo de proyecto se tendra que acudir a una cadena de bloques con
mayores o0 menores restricciones, como compensacion a cuestiones de politica publica
vinculadas a la privacidad, la interoperabilidad y la seguridad (Hileman y Rauchs, 2017). Es decir,
puede que en algunos proyectos la infraestructura de datos exija mayor cuidado, mientras que
en otros la publicidad y la transparencia pueden ser el factor relevante.

Ademas de la infraestructura, también es importante considerar las aplicaciones con la cuales se
puede vincular la cadena de bloques del proyecto, ya que la gobernanza también se extiende al
uso de aplicaciones descentralizadas (DApps) y contratos inteligentes que se vinculen a la red.
De hecho, también conviene contemplar en el esquema de gobernanza que existe una gestion
del ciclo de vida del software, en el que ademas de la cadena de bloques, se debe considerar lo
que concierne a instalacion, configuracion, almacenamiento y mantenimiento (Tsvetkov y
Kostadinov, 2019).

En todo caso, la implementacion de tecnologia blockchain exige el cumplimiento del principio de
legalidad, lo cual indica que las entidades del Estado estan obligadas a cumplir lo establecido
expresamente en la ley colombiana, y por ello, el modelo de gobernanza de la tecnologia
blockchain para gobierno esta vinculado al cumplimiento normativo propio de la proteccion de
datos personales, la interoperabilidad y la seguridad de la informaciéon. En tal sentido, una
adecuada estrategia de cumplimiento normativo debe considerar Ila ubicacion del
almacenamiento de datos, los nodos que participan en la red, la ubicaciéon de los usuarios y el
tipo de cadena de bloques en uso (Holbrook, 2020b).

Para este efecto, la coordinaciéon entre la oficina de tecnologias de la informacién y los equipos
juridicos sera clave para dimensionar el alcance del proyecto e identificar las diferentes aristas
en términos regulatorios, para cumplir con los lineamientos normativos en la materia y reducir el
riesgo propio de la innovacion desde aspectos éticos (Holbrook, 2020b). La doctrina propone que
el entorno de gobernanza para el Estado se componga tanto por legislacion, como derecho
blando, lo que pone de presente la necesidad de atender al ordenamiento juridico, pero también
adoptar un enfoque basado en ética digital (Castafio, 2019; Tan et al., 2022).

Tecnologia blockchain para promover el
gobierno abierto

El gobierno abierto es una nueva forma de actuar mediante la cual las administraciones publicas,
a través de planes de acciéon, ofrecen informacion sobre su gestion bajo acciones de
transparencia, rendicion de cuentas y participacion de los ciudadanos en la gestion de los asuntos
publicos. Como se mencion6 en capitulos anteriores de la presente guia, estos componentes
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pueden ser potenciados a través del uso de tecnologia blockchain en el sector publico
colombiano.

Este concepto esta sustentado por los siguientes tres pilares basicos: la transparencia, ya que la
Administracion debe poner a disposicion del ciudadano toda la informacion sobre lo que hace y
cémo lo hace, en cumplimiento de la normativa establecida; la colaboracion para facilitar el
trabajo conjunto entre la sociedad civil, las empresas y la Administracién; y la participacion, directa
o indirecta, de la ciudadania, lo que requiere acceso a informacion que las administraciones
publicas deberan poner a disposicion.

Transparencia

Los gobiernos han desarrollado normas sobre transparencia como aspecto esencial para
fomentar un gobierno abierto y en garantia de los derechos de las personas. Mediante las
medidas de transparencia, los datos deben ponerse a disposicion del ciudadano y, ademas, el
control del acceso a esa informacion tiene que estar regulado conforme con el consentimiento de
los datos personales autorizados por el titular de acuerdo con la normativa de proteccion de datos.
La transparencia esta directamente relacionada con el deber de los poderes publicos de poner a
disposicion de los ciudadanos la informacién y los datos relacionados con su gestion.

En cuanto a la garantia en materia de transparencia:

La tecnologia blockchain permitiria contar con sistemas de registro que faciliten la
consulta y seguimiento de las operaciones del Estado, favoreciendo un cambio en el
ejercicio de la practica institucional que promueva una mayor apertura a la
informacién, permitiendo la generacion de controles ciudadanos y facilitando una
mayor eficiencia en la gestion de los entes de control. A través de dichos registros,
se creara una identidad digital propia de cada elemento u operacion que permitira
conocer su historia y realizar su seguimiento en funcién de los niveles de
transparencia que se establezcan y los permisos que se otorguen. (Lucas, 2019).

Para impulsar el Gobierno Abierto a través de blockchain es necesario desarrollar los siguientes
componentes:

Trazabilidad

La trazabilidad es la capacidad de:

[...] verificar el historial, la ubicacién o su estado mediante una identificacion
documentada. La fusién de la serializacion, es decir, la asignacion de identificadores
Unicos a productos que van desde bienes de consumo hasta dispositivos médicos
complejos, con fabricacion inteligente y trazabilidad es el primer paso hacia una
visibilidad completa de extremo a extremo de las cadenas de suministro, entre otros
usos. A medida que se realiza el seguimiento de los productos, los datos resultantes
general alto valor y brindan una gran cantidad de informacién que las organizaciones
y la ciudadania pueden utilizar para tomar mejores decisiones. (Roy, 2019).
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Un caso en el que el uso de blockchain en la trazabilidad en la cadena de suministro,
podria haber permitido un seguimiento exhaustivo y la identificacion instantanea de
todas las lechugas romanas infectadas durante los brotes de E. coli de en el afio
2017, segun lo informado por la Agencia de Salud Publica de Canada. En el caso
concreto, se tuvieron que retirar todas las lechugas contaminadas, lo que demostro
deficiencia del proceso de seguimiento y rastreo. Un sistema de trazabilidad mas
completo, preciso y responsable habria ofrecido una visibilidad sustancial de los
productos y habria ayudado a que toda la cadena de suministro fuera mas segura.
(Could Blockchain Have Solved the Mystery of the Romaine Lettuce E. Coli
Outbreak? | The Seattle Times, n.d.).

Soberania de los datos
La soberania de los datos se desarrolla “a partir de o que se conoce como identidad soberana,
también conocida como autosoberana (SSI, por sus siglas en inglés), en el que la
descentralizacion es posible dando a los usuarios el control, no solo de sus identificadores, sino
también de los datos asociados con ellos” (Lyons et al., 2019).

Un enfoque SSI posibilita que la informacion se controle mediante elementos identificadores, de
forma que se almacenen los datos de la identidad a través del historial de las transacciones de
los datos asociados a la identificacion del sujeto que realiza la transaccién, incluso, permitiendo
que los usuarios controlen cuantos datos comparten; ademas, se posibilita que el uso de los datos
pueda monetizarse si esto es autorizado por el usuario.

Zero Knowledge Proof -ZKP (prueba de conocimiento cero)

- La tecnologia Zero Knowledge Proof o prueba de conocimiento cero, “una técnica que
emplea algoritmos criptograficos para que varias partes puedan verificar la veracidad de
una informacién sin necesidad de compartir los datos que la componen” (“Zero Knowledge
Proof’: Como Preservar La Privacidad En Un Mundo Basado En Datos | BBVA, n.d.). En
la figura 6 se muestran los atributos y usos de esta metodologia de gestion de la
informacion.

Colaboracion

Un gobierno colaborativo “implica un compromiso de brindar escenarios de cooperacién abierta
entre la ciudadania y demas agentes en la gestion de la Administracién Publica. La apertura hacia
la colaboracién también debe brindarse al interior de las entidades publicas entre sus servidores,
asi como entre estos y las entidades” (Cordero, 2019).

Para facilitar la colaboracion, en la tecnologia blockchain se requiere impulsar la interoperabilidad.

Servicios Ciudadanos Digitales

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones (MinTIC), con el fin de
apoyar la transformacién digital de los tramites y servicios en las entidades publicas, adopto el
modelo de los Servicios Ciudadanos Digitales (SCD), el cual pretende enfrentar los retos que
imponen los entornos digitales a través de tres servicios bases: 1) Autenticacion Digital, 2)
Carpeta Ciudadana Digital, 3) Interoperabilidad. Este ultimo busca mejorar las condiciones de
intercambio de informacioén, ya que las entidades publicas deben estar interconectadas y operar
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de manera articulada como un uUnico gran sistema. De conformidad con la Ley 1341 de 2009, el
Ministerio TIC desarrolla politicas enfocadas a las tecnologias de la informacién y las
comunicaciones conforme con el principio de “masificacién del gobierno en linea”.

Con base en lo anterior, el Ministerio TIC ha conceptualizado y disefiado un modelo integral que
incorpora los proyectos de interoperabilidad, autenticacion digital y carpeta ciudadana, bajo el
nombre de Servicios Ciudadanos Digitales, este modelo tiene por objeto facilitar a los ciudadanos
su interaccion con la Administracion publica y optimizar la labor del Estado.

Interoperabilidad

La interoperabilidad es:

La capacidad de las organizaciones para intercambiar informacion y conocimiento en el
marco de sus procesos de negocio para interactuar hacia objetivos mutuamente
beneficiosos, con el propdsito de facilitar la entrega de servicios digitales a ciudadanos,
empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas TIC.
(MinTIC, 2021).

Para lograr la interoperabilidad, el Ministerio TIC dispuso del Marco de Interoperabilidad (figura
10) como un enfoque comun para la prestacion de servicios de intercambio de informacion. Este
marco define el conjunto de principios, recomendaciones y lineamientos que orientan los
esfuerzos politicos y legales, organizacionales, semanticos y técnicos de las entidades, con el fin
de facilitar el intercambio seguro y eficiente de informacion.

La figura 6 describe como se alinean institucionalmente los distintos elementos y actores que
deben existir para garantizar la interoperabilidad de los sistemas creados por parte de las
organizaciones del sector publico.

Figura 2- Modelo Conceptual del marco de Interoperabilidad concebido desde el gobierno
colombiano
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Fuente: (agosto de 2019) Marco de interoperabilidad para Gobierno Digital. Viceministerio de Economia Digital. Ministerio de
Tecnologias de la Informacién y las Comunicaciones.
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El Marco de Interoperabilidad ofrece un modelo de madurez, una serie de actividades que pueden
ser usadas como referentes por las entidades para compartir datos a través de servicios de
intercambio de informacién vinculados a los servicios digitales de la ciudadania, con el propésito
de facilitar la prestacion de sus tramites y servicios a los ciudadanos, empresas y otras entidades
publicas en el pais.

Interoperabilidad X-Road

X-Road es una solucion de capa de intercambio de datos de cédigo abierto y gratuita que permite
a las organizaciones intercambiar informacion de forma segura a través de Internet. X-Road se
lanza bajo la licencia de codigo abierto del MIT (https://opensource.org/licenses/mit-license.php)
(The MIT License | Open Source Initiative, 2022).

Figura 3 Modelo de contexto del servicio 10
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Fuente: (MinTIC, 2020)
Las caracteristicas principales de X-Road (X-ROAD Colombia Es Una Solucién de Capa de
Intercambio de Datos Open, n.d.) son:

e Mejora la calidad de los servicios y productos existentes.

e Permite nuevos tipos de innovaciones de servicio.

e Ahorro en infraestructura, archivo y otros costes.

e Seguridad de datos estandarizada y proteccién de la privacidad.

e Facil implementacion, acceso a datos a través de interfaces: después de conectar,
todos los servicios incluidos estan disponibles.

¢ Confidencialidad, integridad e interoperabilidad entre las partes que intercambian
datos.

Interoperabilidad Blockchain
De acuerdo con Schulte et al. (2019), la interoperabilidad entre cadenas de bloques no suele
estar prevista en los protocolos y estandares existentes. Esto limita funcionalidades como el envio
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de fokens de un participante a otro o la invocacion y ejecucion de contratos inteligentes, ya que
solo pueden llevarse a cabo dentro de una unica cadena de bloques. Dado lo anterior, es
importante que las iniciativas de blockchain consideren esta limitacion en sus hojas de ruta de
implementacién, dado que aun es un tema de investigacion.

Con referencia a la necesidad de implementar la interoperabilidad de los servicios blockchain, el
Foro Econdmico Mundial ha puesto a disposicién de la ciudadania una caja de herramientas
detallada que comprende todas las aristas de una implementacion blockchain aplicada en el

contexto de Interoperabilidad.

Figura 4 — Marco de Interoperabilidad en ecosistemas de suministro blockchain limitados
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Fuente: elaborado por el Ministerio TIC con base en el Marco de Referencia de Interoperabilidad del Foro Econédmico Mundial.

Una implementacion de blockchain se integrara e interoperara tal y como se visualiza en la figura
9:
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Figura 5 — Interseccion de Ecosistemas Globales de Cadenas de Abastecimiento
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Fuente: elaborado por el Ministerio TIC con base en el Marco de Referencia de Interoperabilidad del Foro Econémico Mundial.
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Blockchain puede facilitar la participacién de la ciudadania a través de “un sistema de acceso
sencillo y libre a la informacion, bajo el cual se podra impulsar la participacion de los ciudadanos
como elemento clave de este modelo de gobernanza basado en la democratizacion de la
informacién” (Lucas, 2019). Con el fin de incrementar la participacion ciudadana, el uso del
blockchain permitira aportar modelos innovadores de intercambio de informacién publica a través
de mecanismos disponibles en formatos abiertos y accesibles, e impulsar la colaboracion activa
en los gobiernos.

Los mecanismos de participacién ciudadana “estan estrechamente ligados a las nuevas
tecnologias que se estan implantando para mejorar las vias democraticas y los procesos
conjuntos instituciones-sociedad'. De este modo, se pretende desarrollar herramientas eficaces
y accesibles a la participacion mejorando la comunicacion entre ambas partes. Una de las formas
de participacion politica tradicional son las elecciones. Es un reto para el Gobierno encontrar
soluciones seguras para el voto electrénico, digital o virtual. Una consecuencia del gobierno
abierto es la apertura de datos publicos a los ciudadanos, lo que implica la publicacion de
informacion del sector publico en formatos que permitan su reutilizacion por terceros para generar
nuevo valor. Toda la informacién que se facilita —que debe ser completa, accesible para todos,

' (Shermin, 2017)
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gratuita y no restringida, es decir, legible, no discriminatoria y libre— constituye el insumo para la
innovacion, ademas de incrementar la transparencia del gobierno y la rendicién de cuentas a la
ciudadania”?.

Identidad digital
Una identidad digital es

(-..) una presencia en linea que representa la voluntad y consentimiento de un usuario
en un ecosistema tecnolégico. Una identidad podria pertenecer a una entidad legal, un
intermediario financiero o un objeto fisico. Idealmente, una identidad digital se verifica
mediante un elemento de confianza que confirme la legitimidad de un actor, de modo
que aquellos que interactuan con la identidad digital de ese actor tengan confianza en
que el actor es quien y lo que dice ser. (WEF Blockchain Toolkit - Digital Identity, n.d.).

La identidad digital requiere de una suma de atributos de identidad para asegurar que quien se
representa en el ecosistema digital sea la persona que manifiesta su voluntad para la realizacion
de una transaccion. Existen diferentes atributos que deben evaluarse al momento de identificar
digitalmente una persona:

1. Atributos biométricos: como el rostro, huella, voz, entre otros.

. Atributos de conocimiento del usuario: claves, correo electrénico.

3. Atributos de comportamiento: patrones de uso de los sistemas de informacion y
plataformas, formas de cdmo nos comportamos en un espacio o con una maquina,
transacciones que se realizan, entre otros.

4. Atributos sociales o civiles: tales como identificacién nacional, nUmero de pasaporte,
numero de licencia de conducir, nombre y apellidos, fecha de nacimiento, domicilio o
estado, entre otros (WEF Blockchain Toolkit - Digital Identity, n.d.)

2 Cordero Valdavia, Magdalena (2019), Op.cit.
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Propuestas para el uso de blockchain en el
sector publico colombiano

Desarrollar estrategias para impulsar el
talento humano

A la hora de hablar de habilidades para la apropiacion de tecnologias en las entidades
gubernamentales, se pueden considerar muchos enfoques. Desde habilidades que requiere la
sociedad en su conjunto de cara a la transformacion digital, hasta los roles que deben cumplir los
lideres de gobierno. Con base en la revision, en este apartado se proponen tres grupos de
habilidades que favorecen la apropiacion de la tecnologia blockchain por parte de los servidores
publicos.

Con base en el marco para las habilidades digitales en el sector publico, construido por la OCDE
(Ubaldi, Wely, y Chauvet, 2021) y que cuenta con tres pilares, se encuentran las habilidades que
se requieren en los diferentes actores para fomentar la transformacion digital en el sector publico.
Dentro de este pilar se destacan dos categorias de habilidades que en conjunto van a facilitar a
los servidores publicos adaptarse al uso de tecnologias emergentes, en este caso blockchain.

El primer grupo de habilidades se conforma por las requeridas por los usuarios de un Gobierno
Digital (Digital Government user skills), dirigidas principalmente a los servidores publicos. Este
grupo de habilidades, cuando van de la mano de los conocimientos técnicos sobre blockchain,
facilitan la rapida adaptacion al trabajo con nuevas tecnologias por parte de los equipos.

La OCDE sugiere las siguientes areas basicas:
- Reconocer el potencial de las tecnologias emergentes en el sector publico.

Para los servidores publicos, de la mano del conocimiento técnico en tecnologias emergentes, es
fundamental adquirir la habilidad de reconocer la mejor forma de usar las tecnologias emergentes
para resolver retos publicos. Esta habilidad se desarrolla de la mano de elementos como la
creatividad, la ‘insurgencia’ (en el sentido de proponer formas diferentes de hacer las cosas) y la
narracion/storytelling (habilidades para la Innovacion Publica). Consiste en la facilidad de
reconocer nuevas formas de generar valor usando la tecnologia blockchain como medio y no
como fin.

¢, Coémo reconocer esta habilidad en un servidor publico? Con base en el documento de la OCDE
(Ubaldi, Welby y Chauvet, 2021):

- Es capaz de identificar ejemplos de transformacion digital en el sector publico.

- Es capaz de evaluar el statu quo actual e identificar oportunidades de aplicacion de
tecnologia blockchain para generar transformaciones.

- Puede identificar como emplear la tecnologia blockchain con un enfoque estratégico
amplio dentro de su entidad.
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- Entender a los usuarios y sus necesidades:

Para la apropiacion adecuada de la tecnologia blockchain fuera de las entidades es clave
entender los contextos y problematicas de forma amplia, tomando puntos de vista que aporten
valor tanto a los ciudadanos como a los servidores publicos. Saber reconocer las necesidades de
los usuarios es una habilidad transversal a la aplicacion de cualquier tecnologia emergente.

Las formas en las que se manifiesta esta habilidad, de acuerdo con la OCDE (Ubaldi, Welby, &
Chauvet, 2021), son:

- Identificacion de usuarios afectados y necesidades que pueden satisfacerse con la
aplicacion de blockchain.

- Identificacion de actores del sector publico que se relacionan con su trabajo.

- Identificacion de la relacién que tiene la tecnologia blockchain con los usuarios en su
aplicacion.

- Reduccion de la brecha digital y trabajo en acciones para reducirla en la sociedad
mediante tecnologias emergentes.

- Colaborar abiertamente para la iteracion

El trabajo con tecnologias emergentes, en especial con blockchain, requiere trabajo fora
colaborativo y mancomunado para sacar adelante los proyectos. Asi como es importante
involucrar al usuario desde el inicio de los proyectos que implementen blockchain, también se
recomienda construir redes de conocimiento 0 asociarse a alguna existente. De igual manera es
de gran valor que de entrada los servidores publicos reconozcan los beneficios de trabajar con
software de cédigo abierto, que se conozcan las fuentes para obtener estandares, patrones y
herramientas que faciliten el trabajo con blockchain. En los proyectos de aplicacion de blockchain
es necesario aprender a trabajar agil e iterativamente para desarrollar soluciones de alto valor.

De acuerdo con la OCDE (Ubaldi, Welby y Chauvet, 2021), estas habilidades se reconocen asi
en los servidores publicos:

- Se identifican los beneficios de trabajar de forma abierta, utilizando software de codigo
abierto.

- Puede implementar enfoques de trabajo colaborativo con los usuarios para desarrollar
proyectos blockchain.

- Entiende el valor de los equipos multidisciplinarios y busca involucrar a todas las areas
para tener una perspectiva ampliada a la hora de aplicar blockchain en la entidad.

- Conoce y comparte los beneficios de desarrollar soluciones de forma iterativa: prueba
rapido, experimenta, prototipa y aprende, para repetir el ciclo.

- Entiende de cddigo abierto y los procesos basados en comunidad que lo sostienen.

- Conoce repositorios de recursos clave para el uso de blockchain

- Uso confiable de datos y tecnologia blockchain:

Al hacer uso de las tecnologias emergentes, se tiene como requisito tener buenas practicas de
seguridad y privacidad. Sin embargo, es una habilidad que se debe fortalecer, ya que el uso
confiable de la informacién va mas alla de las practicas cuidadosas y el manejo de politicas para
proteger la informacién. Utilizar tecnologia blockchain requiere que el servidor publico actue de
forma ética y responsable, lo que implica conocer los requerimientos que tiene la implementacién
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de blockchain y los efectos que esta tecnologia en los derechos de los usuarios y la proteccion
de sus datos.

¢, Coémo reconocer que se hace un uso confiable de los datos y la informacion? Segun la OCDE
(Ubaldi, Welby, & Chauvet, 2021), cuando:

- Se entienden las responsabilidades relacionadas con la seguridad de la informacién y
manejo de datos, en la implementacion de blockchain.

- Se conocen las politicas de seguridad requeridas al usar blockchain.

- Seentienden los requisitos legales para el manejo de informacion priorizando la privacidad
de los usuarios.

- Se conocen y consideran las dimensiones éticas asociadas al uso de tecnologia
blockchain.

- Sereconocen e implementan buenas practicas en el manejo de la informacién y el uso de
tecnologia blockchain.

- Gobierno basado en datos:

Implica entender y valorar los beneficios y oportunidades de manejar datos abiertos en el gobierno
en términos de transparencia y como fuente de valor publico. Es clave que los servidores publicos
tengan una comprension basica de los estandares relacionados con arquitectura de datos para
aplicar tecnologias emergentes. Adicionalmente, se recomienda fortalecer el conocimiento en el
ciclo de valor y la existencia de los estandares para manejar los datos, ya que esto puede aportar
a construir una cultura de datos que mejore la calidad y disponibilidad de los datos en las
entidades, lo que es beneficioso a la hora de aplicar blockchain. También se recomienda conocer
la infraestructura nacional para los datos: reconocer las fuentes, los estandares y las plataformas.

Segun la OCDE (Ubaldi, Welby y Chauvet, 2021), el servidor publico deberia:

- Conocer de los individuos y organizaciones responsables de generar y almacenar los
datos relacionados con su area a nivel nacional.

- Conoce los acuerdos gubernamentales para acceder y compartir datos.

- Aprender sobre el uso confiable de los datos para responder a las responsabilidades
legales y éticas en el manejo de los datos a la hora de aplicar blockchain.

- Reconocer oportunidades para la interoperabilidad en el disefio de servicios aplicando
tecnologia blockchain.

Habilidades socioemocionales:

El segundo grupo es denominado habilidades socioemocionales (Ubaldi, Welby y Chauvet,
2021), que son habilidades blandas que preparan a los servidores publicos para la adaptacion a
los cambios que implica la adopcién de tecnologias emergentes a nivel estratégico. Se destacan
habilidades como la agilidad, la capacidad de analisis y la diplomacia, entre otras. Adicionalmente,
el BID, en su informe Transformacién Digital y Empleo Puablico: el futuro del trabajo del gobierno
(2019), se refiere a la adaptabilidad, curiosidad, flexibilidad y perseverancia como parte de este
grupo de habilidades, las cuales pueden beneficiar a la hora de planear y desarrollar soluciones
que implementen tecnologia blockchain:
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- Visién: capacidad de pensar a futuro, identificar tendencias y patrones, observar el
panorama general e identificar oportunidades para la aplicacion de blockchain.

- Analisis: analizar las oportunidades de aplicacién de blockchain de forma racional,
imparcial y con enfoque en solucién de problemas.

- Diplomacia: capacidad de conectar con otros desde la empatia, capacidad de
negociacion. Reconocer los actores que pueden ser claves en el desarrollo de proyectos
con tecnologia blockchain y vincularlos en etapas tempranas.

- Agilidad: adaptabilidad, pensamiento rapido y espontaneidad.

Habilidades para la Innovacion Publica:

Finalmente, se incluyen también algunas de las habilidades para la Innovacion Publica
enmarcadas en el documento elaborado por el Observatorio de Innovacion en el Sector Publico:
Core Skills for Public Sector Innovation (OPSI - OECD, 2017), que preparan al servidor publico
para afrontar los retos que implica apropiar la tecnologia blockchain e identificar las oportunidades
para generar innovacion a través de su uso.

= |teracion: es la capacidad de desarrollar proyectos de manera progresiva generando
innovacién incremental; requiere probar rapido, tomar riesgos sin sacrificar recursos, usar
prototipos para probar hipétesis de funcionamiento y realizar comprobaciones.

= Curiosidad y pensamiento creativo: se trata de poner en funcioén de la innovacion estas
dos habilidades innatas en el ser humano. Explorar nuevas aplicaciones de blockchain,
adaptarse a las necesidades o posibilidades y estar en constante aprendizaje de los temas
relacionados con tecnologias emergentes para llevar a cabo nuevas ideas a partir de los
nuevos conocimientos.

= [nsurgencia: consiste en proponer formas diferentes de hacer las cosas. Experimentar
cosas que podrian fallar, trabajar en conjunto con nuevos aliados para sacar adelante los
proyectos blockchain, desafiando la manera en la que tradicionalmente se han hecho las
cosas. La insurgencia va muy de la mano de implementar tecnologias nuevas en el sector
publico porque se enfrenta a cambiar lo tradicional buscando generar valor.

Los tres grupos de habilidades presentados son una propuesta de aproximacion para que los
servidores publicos se enfrenten con mayor preparacion a la implementacion de tecnologia
blockchain en sus procesos, proyectos o nuevos servicios. No son las unicas capacidades
involucradas en la apropiacion de tecnologias y no son estaticas, con el tiempo se deben
fortalecer porque cambian, por lo tanto, la base de las habilidades para aplicar blockchain es la
adaptabilidad.

Condiciones habilitantes para apropiar la
tecnologia

De acuerdo con un informe emitido por la firma Stadista, se contempla que el gasto mundial en
soluciones de cadena de bloques aumente de 4500 millones de délares en 2020 a un estimado
de 19000 millones de délares para 2024, gracias a la visibn que han dado los lideres
empresariales para la destinacién de presupuesto al denominado registro distribuido (Stadista,
2021). Si bien se identifica comunmente que la cadena de bloques tiene importante participacion
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en criptoactivos, lo cierto es que en inversién el principal caso de uso de blockchain en 2021 se
dio sobre pagos y liquidaciones transfronterizas, lo que demuestra el potencial de uso en aspectos
ligados a rastrear, administrar y hacer seguimiento a informacién de operaciones o autenticidad
de producto (IDC, 2021).

No se han presentado estudios sobre la inmersion de la tecnologia blockchain en el Gobierno
Digital, pero se contempla que sea un asunto de interés para facilitar el acceso a la informacion
publica y fomentar las interacciones dentro del contexto de servicios gubernamentales basados
en la apertura y la transparencia. De hecho, entre 2020 y 2022, el pais presentd importantes
avances reglamentarios en compras publicas para la innovacién, lo que hace hincapié en la
importancia de fortalecer el desarrollo del ecosistema GovTech en Colombia y mejorar la relacion
Government-to-Citizen (G2C), Government-to-Business (G2B) y Government-to-Government
(G2G).

Al final, el diferenciador mas importante en la implementacion de blockchain en el sector publico
se encuentra en la interoperabilidad, ya que es ideal que los servicios ciudadanos implementados
se integren a los procesos y sistemas existentes en la Administracion publica. Asi mismo, la
gestion de los datos, el usuario y el sistema exige atencién en el desarrollo de una plataforma de
cadena de bloques que cumpla con los parametros de seguridad vy fiabilidad (Uhlig y Urbach,
2021).

Asi las cosas, lo primero que requiere el ecosistema de innovacioén publica es tener un proceso
de apropiacion de la tecnologia para comprender su alcance y usabilidad en el sector publico.
Por ello, se sugiere aplicar una metodologia iterativa que permita identificar oportunidades de uso
y la documentacion del aprendizaje mediante ejercicio o pruebas piloto.

El desarrollo de pequefios proyectos con escalabilidad permite conocer el estado de apropiacion
de una entidad publica y determinar cuales son los recursos tanto técnicos como financieros para
dar vialidad a la iniciativa. Igualmente, permite involucrar a diversos actores y generar un
ambiente de transferencia de conocimiento con recomendaciones practicas.

Asi pues, paises como Australia, India, Alemania, Italia, Chipre, Estados Unidos, y zonas como
la Uniéon Europea, abrieron espacios a conversaciones de politica publica en tecnologia
blockchain, pero solamente cuando el ecosistema estaba lo suficientemente desarrollado y el
nuamero de prototipos o productos minimos viables fue lo suficientemente significativo.

India
Denominacion de la estrategia Estrategia Nacional sobre blockchain.

National Strategy on Blockchain.

Acceso https://bit.ly/37ZHK6H
Aspectos fundamentales El instrumento desarrolla el concepto de
blockchain, su clasificacion,

oportunidades, retos, define una hoja de
ruta en tecnologia blockchain, presenta el
escenario internacional y nacional, sugiere
consultas publicas por industrias y
presenta una estrategia que propende

9




Soivein Emsimeninoe BLOCKCHAIN PARA EL ESTADO COLOMBIANO

adoptar blockchain como servicio con
aspectos regulatorios, desarrollo de la
tecnologia con incentivos e integracién en
servicios ciudadanos digitales.

Clase de instrumento Documento de estrategia que proporciona
la orientacidon y el apoyo necesarios para
hacer realidad la visidbn y crear un
ecosistema a nivel nacional para la
creacion de la Plataforma Nacional de
blockchain y el desarrollo de aplicaciones
pertinentes que utilicen esta plataforma en
diversos ambitos.

Australia
Denominacion de la estrategia Hoja de ruta nacional de la cadena de
bloques.

National blockchain roadmap.

Acceso https://bit.ly/3ukQFgK

Aspectos fundamentales El Gobierno australiano se propone un
camino para apoyar la industria vy
aprovechar el potencial del sector para
fomentar la innovacién y la colaboracion
en torno a blockchain.

La hoja de ruta define un entorno
regulatorio propicio para la innovacion y
el crecimiento, con un enfoque en
identidad, intimidad, seguridad y
gobernanza de los datos y el
involucramiento del componente
institucional en aspectos delicados como
la hacienda publica. Asi mismo, presenta
una estrategia para establecer un nuevo
comité técnico de ISO para temas de
estandares de blockchain, incluida la
interoperabilidad, la terminologia, la
privacidad, la seguridad y la auditoria.

En segundo lugar, aborda la importancia
en la industria y el Gobierno para cubrir
los requisitos de habilidades clave en
esta tecnologia. Propone mejoras en
apropiacion y fomento de la investigacion,
el desarrollo y la innovacion.
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En tercer lugar, reviste importancia la
inversion y colaboracion internacional, ya
que dicho pais propende por liderar
estandares internacionales, operaciones
de bonos y dinero programable
inteligente, al tiempo que realiza pruebas
en los sectores de energia, agricultura 'y
publico.

Finalmente, se hace énfasis en las
oportunidades sectoriales, con las cuales
la tecnologia puede tener mayor impacto
en cadenas de suministro agricolas,
credenciales de confianza y fomento de
la competencia en el sector financiero.

Clase de instrumento Instrumento de politica publica emitido por
el Departamento de Industria, Ciencia,
Energia y Recursos.

Alemania
Denominacion de la estrategia Estrategia blockchain del Gobierno
Federal.

Blockchain Strategy of the Federal

Government.
Acceso https://bit.ly/3urbf8N
Aspectos fundamentales El Gobierno aleman busca convertirse en

una base para el desarrollo de
aplicaciones blockchain y ser un mercado
atractivo para la inversion. En esa medida,
el documento propone crear un marco
normativo orientado a la inversién y el
crecimiento, en el que los procesos de
mercado funcionen sin intervenciones
estatales y se salvaguarde el principio de
sostenibilidad.

La politica alemana pretende asegurar la
estabilidad y estimular las innovaciones:
blockchain en el sector financiero,
mediante la regulacion de la oferta publica
de ciertas criptotokens; iterar una
conexiéon basada en blockchain de las
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instalaciones energéticas a una base de
datos publica; crear condiciones de
condiciones marco claras y fiables para la
inversion; probar identidades digitales
basadas en blockchain y evaluar otras
aplicaciones adecuadas; y apropiar con
divulgacién de informacion.

De acuerdo con la hoja de ruta, cada uno
de los puntos sera explorado con
mecanismos de exploracion de la
tecnologia que permitan identificar un
claro valor anadido en comparaciéon con
las otras soluciones existentes. Al
respecto, se identifica dentro de las
actividades de linea de accion el
desarrollo de proyectos por cada caso
concreto y la creacion de laboratorios de
innovacién o un centro de competencia
para aplicaciones de blockchain en la
Administracion publica.

Clase de instrumento El Gobierno aleman cred un instrumento
que se acerca a la experiencia
colombiana, en el sentido de que
desarrolla proyectos para iterar con la
tecnologia y crea condiciones habilitantes
para atraer la inversion y ofrecer seguridad
juridica sobre la viabilidad de proyectos en
tecnologia blockchain.

Italia
Denominacioén de la estrategia Propuestas para la estrategia italiana
sobre tecnologias de libro mayor
compartido y blockchain.

Proposte per la Strategia italiana in
materia di tecnologie basate su registri
condivisi e blockchain.

Acceso https://bit.ly/3DbbNE4

Aspectos fundamentales El documento presenta un analisis general
de la tecnologia blockchain y estudia los
indicadores de ltalia con relacién a la
industria. Asi mismo, dedica una seccion a
resefar la importancia de la colaboracion
internacional en Europa y los incentivos
para generar inversiones publicas

42




ainossmrmacan . BTG ERCIATN PARA EL ESTADO COLOMBIANO

destinadas a fomentar el uso y desarrollo
de tecnologias blockchain.

Luego, realiza algunas recomendaciones
sobre la necesidad de adecuar Ila
infraestructura, crear jornada de
sensibilizacion, aplicacién de la legislacion
contra el blanqueo de capitales en
criptoactivos con una linea de accion
unitaria para una cultura y sensibilizacion
en los temas de DLT y blockchain.

Igualmente, se proponen actividades de
investigaciéon como en las de divulgacion y
formacion en asociaciones publico-
privadas, coordinacién nacional.

La estrategia contempla recomendaciones
generales para la aplicacion de los
registros distribuidos en un formato de
gobernanza con modelos
descentralizados, con los cuales se cuente
con gestion adecuada del ciclo de vida de
los datos, seguridad juridica y regulacién
efectiva y el contexto especifico de
aplicacion.

Clase de instrumento Es un documento para comentarios que
propone una politica publica integral que
crea una Red Nacional de blockchain, que
considera estandares, protocolos vy
modelos de gobernanza.

Cyprus

Denominacioén de la estrategia Estrategia Nacional de Cyprus.

National strategy for Cyprus.

Acceso https://bit.ly/3NjajMr

Aspectos fundamentales El documento analiza los retos de la
tecnologia blockchain en el mercado y
propone lineas de priorizacion con
acciones. La primera linea busca preparar
un marco legislativo propicio; la segunda,
potenciar la aplicacion de la tecnologia por
parte del gobierno y el sector privado; y la
tercera, promover la DLT en el sector
financiero.
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Clase de instrumento Una estrategia general que demarca una
hoja de ruta a nivel general.

Estados Unidos

Denominacion de la estrategia Orden ejecutiva sobre la garantia del
desarrollo responsable de los activos
digitales.

Executive Order on Ensuring Responsible
Development of Digital Assets.

Acceso https://bit.ly/3tAmIUo

Aspectos fundamentales El presidente de los Estados Unidos emite
una orden ejecutiva para proteger a
consumidores, inversionistas y empresas
que emplean activos digitales basados en
tecnologia blockchain y define un proceso
interinstitucional para esfuerzos de
investigacion y desarrollo en las posibles
evaluar opciones de disefio e
implementacion de una moneda digital
soberana basada en tecnologia
distribuida.

También dispone de acciones para
convocar la elaboracion de un informe
sobre recomendaciones de politicas,
incluidas posibles acciones regulatorias y
legislativas, segun corresponda, para
proteger a los consumidores, inversores y
empresas de los Estados Unidos, y apoyar
la expansion del acceso a servicios
financieros seguros y asequibles.

Los organos de ciencia y tecnologia del
pais adquieren la obligacion de presentar
una  evaluacion  técnica de la
infraestructura tecnolégica, la capacidad y
la experiencia que serian necesarias en
las agencias relevantes para facilitar y
apoyar la introduccion de un sistema
blockchain para las finanzas estatales.
Igualmente, deben emitir otro informe
sobre un analisis de los impactos que
estas tecnologias tienen en el medio
ambiente.
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Clase de instrumento Orden ejecutiva que ordena evaluar el uso
de tecnologia blockchain en cuestiones
financieras y climaticas.

Identificar oportunidades de uso y
estrategias de uso

El primer paso para desarrollar proyectos de blockchain es definir la estrategia en la que se
definan los objetivos que se requieren lograr a través del uso de esta tecnologia aplicada a los
procesos, tramites, servicios o procedimientos de la entidad.

Es relevante que la estrategia de uso de blockchain esté completamente alineada con el Marco
de Transformacion Digital y las iniciativas, procesos y areas de la organizacién priorizadas, asi
mismo, que estén articuladas con el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETI) (Colombia, 2020).

Ahora bien, parte de entender la tecnologia es identificar si la cadena de bloques es conveniente
para emprender un proyecto o si conviene explorar otro tipo de tecnologia. Para ello el Foro
Econdmico Mundial propone un arbol de decisiones que permite realizar un analisis inicial rapido
conforme al reto publico identificado, el cual se ilustra a continuacién (World Economic Forum,
2018):
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Figura 6 (Mulligan et al., 2018)

La matriz propone que, dado que la tecnologia blockchain puede estar sobrevalorada para el
desarrollo de algunos procesos, se realice una lista de verificacion con énfasis en el servicio
publico, mas no en una solucion concreta con alcance limitado. De ahi que el enfoque sugerido
se dé sobre la reduccion de intermediarios, la tokenizacion de activos, la creacion de registros
permanentes y el rapido procesamiento de la informacion.

De acuerdo con lo anterior, la aplicacion de la tecnologia blockchain en el Estado atiende a la
denominada tercera generacién de cadena de bloques, en la cual se acude a esta tecnologia
para la prestacion de servicios de forma descentralizada. Por tanto, conviene disefiar un esquema
de gobernanza y ajustar la aplicacion a la personalizaciéon de los servicios de gobierno, en
aprovechamiento de las caracteristicas de trazabilidad y participacién entre pares dentro de la
red (Caballero Martinez, 2019b; Swan, 2015).

Sin embargo, la implementacion de blockchain debe implicar una propuesta de valor y servicios,
de acuerdo con las necesidades de la entidad y el disefio centrado en el usuario. En este caso,
hay que considerar el componente de incidencia politica y de participacion ciudadana, en tanto
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que una cadena de bloques puede democratizar la participacion o aumentar los riesgos frente a
la exposicién de la informacién en un determinado proceso (Swan, 2015).

Los proyectos de cadena de bloques en el Estado tienen una suerte de convergencia en tematicas
propias, en las que se resaltan las identidades seguras, los contratos inteligentes y la gestion de
activos, que son elementos que exigen la existencia de un intermediario para certificar que la
informacién que suministra una persona es confiable y coincide con los registros de gobierno.

Identifique los casos de uso de las tecnologias emergentes

Identifique y priorice los procesos, procedimientos, servicios o tramites en los cuales es factible
el uso de blockchain. Para el efecto, en primer lugar, se sugiere disefar el servicio digital de
acuerdo con la Guia de disefio de servicios digitales que podra encontrarla en el Kit de
Transformacion Digital para el Estado ubicaado en gobiernodigital.mintic.gov.co.

Verifique la viabilidad
La viabilidad de un proyecto de blockchain depende de varios factores, entre otros, de los
componentes juridicos, técnicos y de aplicacion de principios para blockchain.

La Ley 1955 del 2019, Plan Nacional de Desarrollo, define los lineamientos generales
habilitadores para el uso de las tecnologias emergentes en proyectos de transformacion digital y
cuarta revoluciéon industrial, para el efecto, se encuentra priorizada el uso de tecnologias
emergentes de la cuarta revolucién industrial que faciliten la prestacion de servicios del Estado a
través de nuevos modelos incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology / Blockchain), analisis masivo de datos (big data), inteligencia
artificial (Al), internet de las cosas (IoT), robdtica y similares.

Ademas, es relevante verificar las necesidades de interoperabilidad, la existencia del
consentimiento de los usuarios para tratar sus datos personales a través de aplicaciones
blockchain y, finalmente, establecer el debido tratamiento de los datos conforme los términos y
condiciones especificos del proyecto.

Establezca los requisitos previos
Los requisitos previos para la implementacién de aplicaciones de blockchain parten de la
definicion del proyecto, la identificacién de requisitos previos y necesarios antes de la contratacion
de una solucion tecnolégica particular. Para el efecto, se sugiere revisar el esquema para
contratar proyectos de desarrollo de sistemas de informacion del Ministerio TIC, el cual contempla
diversos mecanismos para evaluar el proyecto a desarrollar y que se encuentra en el siguiente
enlace: https://www.mintic.gov.co/gestion-ti/Gestion-1T4+/Sistemas-de-Informacion/

Establezca el marco de gobierno
Definido el marco de gobierno del proyecto de blockchain, en especial, es importante definir
quiénes son los responsables de tomar decisiones de diseno. Para el efecto involucre a los
responsables de las siguientes actividades:

1. Seguridad digital
2. Seguridad de la informacion
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Cumplimiento de proteccion de datos personales

Gestion documental

Tecnologias de la informacién y las comunicaciones
Responsable del proceso, procedimiento, tramite o servicio

I

Defina la estrategia de apropiacion
Uno de los puntos ciegos de los proyectos de la transformacion digital con tecnologias
emergentes, como blockchain, es la falta de apropiacion y cultura del cambio en las personas
encargadas de la gestion de las plataformas tecnoldgicas y en los beneficiarios de esta.

El Ministerio TIC cuenta una guia completa que describe cédmo desarrollar un proyecto de
transformacion digital y como se debe apropiar de forma que los responsables e involucrados
encuentren la utilidad y el beneficio de la innovacion en su gestion.

Todo proyecto en el que se haga uso de TIC debe contar con una estrategia especifica de
conocimiento, uso y apropiacién, de manera que la entidad desarrolle acciones concretas para
generar capacidades digitales en ciudadanos, usuarios internos y externos y grupos de interés
relacionados con el proyecto. De igual manera, se debe hacer seguimiento, medicion al nivel de
acceso, uso de plataformas y herramientas tecnoldgicas, con el fin de determinar su nivel de uso,
impacto y aprovechamiento por parte de los usuarios.

Utilizar los siguientes instrumentos, contenidos en el Manual de Gobierno Digital, le permitiran
construir la estrategia de conocimiento, uso y apropiacion, asi como aprovechar al maximo los
medios sociales para comunicarse con los usuarios

En el diagrama a continuacién se dan unas lineas guia a considerar como parte del proyecto de
transformacion:
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Figura 7 — Lineamientos a cumplir en los proyectos de Gobierno Digital en entidades publicas

e |dentifique el problema o necesidad y los actores relacionados con el
proyecto

e Evalle la aplicacién de metodologias de innovacion

¢ Aplique directrices de inversion inteligente

e Asegure el respaldo de la alta direccién

Cuente con la participacion de «Genere integracion y colaboracién entre todas las dreas responsables
todos *Busque colaboracion con otras entidades
“Todos metidos en el cuento” *Cuente con equipos multidisciplinarios

e Establezca alianzas entre diferentes actores

e Estructure todo proyecto con un enfoque de arquitectura empresarial
eInvolucre a los usuarios en el disefio y ejecucién del proyecto

e Garantice que el proyecto sea ambientalmente sostenible

eIncorpore los principios de disefio de servicios digitales

Disefie integralmente su proyecto
“Trabaje con los dolientes y piense
en todos los detalles”

e Defina y ejecute el ciclo de gestidn del proyecto

Gestione el proyecto de principio a «Gestione la informacién como un producto o servicio de calidad
fin e Desarrolle un esquema de seguimiento y evaluacion
“Ahora si, todo bajo control” e Desarrolle acciones de mejora continua

e Estrategia de gestion de conocimiento, uso y apropiacion

Fuente: Manual de Gobierno Digital, MinTIC Colombia

Finalmente, es necesario comprender que todo proceso nuevo que genera cambios, requiriendo
que el paso a paso en el desarrollo e implementaciéon sea muy claro para que conformar el equipo
adecuado, y que éste comprenda adecuadamente las razones y propositos de la transformacion.
Asi mismo, es necesario planificar adecuadamente la gestion del cambio, para que los cambios
se asimilen en la oportunidad debida y no sean intempestivos.

Interoperabilidad
Uno de los aspectos mas mencionados a lo largo de esta guia ha sido la interoperabilidad. Sin
lugar a duda constituye un aspecto fundamental para el desarrollo de infraestructuras blockchain
intragubernamentales, interinstitucionales e incluso internacionales.

La tecnologia blockchain, por su propia naturaleza, se basa en interacciones entre pares en torno
a Registros Distribuidos que son compartidos. Esto hace que la transformacién de un enfoque
aislado y fragmentado a la integracion de la cadena de valor de un extremo a otro sea mas
alcanzable, pero también significa que la importancia de la interoperabilidad es imperativa.
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En los términos mas simples, la interoperabilidad exitosa permite al usuario confiar en “sé que lo
que veo, es lo que tu ves”. Este médulo del Kit de Herramientas proporciona herramientas para
analizar el desafio de hacer que las soluciones blockchain funcionen a la perfeccion en ese
sentido y para elegir el enfoque de interoperabilidad correcto.

Estructura: Publica / Privada
Una de las consideraciones que debe gestionarse es qué modelos de permisos se requieren para
el proyecto. Un blockchain publica, como la de Bitcoin, permite a cualquier persona en Internet
leer o escribir en el Registro Compartido, mientras que una cadena de bloques administrada por
un consorcio o alianza, por ejemplo, podria restringir el acceso a organizaciones asociadas.

En ultima instancia, la decision de "publico versus privado" afectara la funcionalidad, la seguridad,
la compatibilidad con los sistemas de otros socios y, quizas lo mas importante, el posicionamiento
competitivo de las organizaciones en sus proyectos de cadena de suministro. Sin duda, no hay
una unica respuesta "correcta". Es vital comprender primero los beneficios y los inconvenientes
unicos de cada tipo de cadena y luego elegir la que mejor se adapte a los requisitos de su proyecto
en particular.

Casos de aplicacion en Colombia

Para impulsar proyectos de blockchain en el marco de un gobierno abierto se requiere el
desarrollo de las capacidades y generar recursos para implementar este tipo de proyectos. A
continuacion, se enumeran algunas ofertas disponibles en el pais para la formacién de
capacidades en el desarrollo de proyectos de blockchain:

Red UxTIC.co

A través de la Red UxTIC.co, las universidades se han unido para formar un grupo de trabajo
blockchain, con el propdsito de incrementar los niveles de adopcion y transferencia de
conocimientos desde la academia. Dentro de las actividades desarrollados por este grupo, fue la
realizaciéon de un tour universitario, en el que participaron 12 universidades, para hacer el
levantamiento de los proyectos en la academia o en colaboracion con el sector privado o publico;
dentro de los resultados se encontraron mas de 20 proyectos realizados por investigadores y
alumnos, varios de ellos en alianza con otras universidades o empresas en Colombia o el exterior.

Ademas, en la red se encuentran comunidades como Token Partner(UxTIC / Token Partner -
Camara de Comercio Blockchain (Bogota, Colombia) | Meetup, n.d.), quienes han realizado un
levantamiento de las empresas que estan trabajando en el sector. Lo que observa Token Partner
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es que las empresas luchan por reclutar talento, y que se requiere fomentar la formacion
profesional para responder a las necesidades del sector a nivel nacional e internacional.

Para mas informacién sobre el Tour, referirse al enlace:
https://uxtic.co/spip/?-Tour-Universitario-Blockchain-2019-

Universidad Jorge Tadeo Lozano
Las facultades de ingenieria, derecho y de ciencias econémicas han creado cursos o modulos
dedicados a blockchain, contratos inteligentes y criptoactivos entre otros. La primera universidad
en dictar una asignatura blockchain en la carrera de Ingenieria de sistemas fue la Universidad
Jorge Tadeo Lozano, quien ofrece esta tematica desde segundo semestre del 2018. Desde esta
asignatura, se han realizado clases abiertas al publico en general interesado en el tema, con el
objeto de involucrar a los ponentes que hacen parte de las diferentes comunidades blockchain.

La clase abierta que ofrece la universidad, en ciclo permanente, se encuentra en este enlace:

https://www.utadeo.edu.co/es/evento/academicos/clase-abierta-introduccion-la-
Blockchain/home/1

SENA Innova
SENA Innova - Productividad para las empresas es una convocatoria que en el afio 2020 apoya
el desarrollo de aplicaciones para empresas. En la convocatoria se tiene la posibilidad de
presentar dos tipos de proyectos: para renovar la oferta de las empresas a través del desarrollo
de nuevos productos o servicios o la sofisticacion de los existentes; y para mejorar procesos
administrativos, de produccion o comercializacion, con el fin de llevar al cliente el producto o
servicio a tiempo, sin sobrecostos y con mejor calidad.

Con los recursos de la convocatoria se pueden cofinanciar materiales, personal técnico, servicios
tecnoldgicos y arrendamiento de equipos, entre otros gastos.

Mas informacion:

https://www.sena.edu.co/es-co/Empresarios/Paginas/SENA%20INNOVA%202020/Nuestro-
Proceso.aspx

Fundacion Universitaria del Area Andina
Esta institucion universitaria, ofrece un diplomado denominado blockchain, fundamentos de una
tecnologia disruptiva. El objetivo es conocer el funcionamiento, el marco legal y la tecnologia en
el que se encuentra inmerso esta tecnologia, asi como también su aplicacion y uso estratégico.

El enlace a este diplomado se encuentra aqui: areandina.edu.co/es/content/curso-en-Blockchain-
fundamentos-de-una-tecnologia-disruptiva

Bogota Aprende TIC
La Alcaldia de Bogota ha lanzado un programa comprehensivo de formacion de capacidades TIC
4.0. Este contenido virtual ofrecera de forma facil el significado de blockchain, sus ventajas y
desventajas, las areas en las que ejerce con mayor fuerza, la entrada en el mercado financiero,
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el uso del Bitcoin y los impactos en los procesos de trasformacion en las empresas del ambito
digital(Contenidos Virtuales Bogota Aprende TIC, n.d.).

Camara de Comercio de Bogota
Ofrece un seminario virtual facilita una aproximacién guiada a estas nuevas tecnologias de la
Cuarta Revolucion Industrial C4RlI, sus implicaciones, y recomendaciones para su comprension
y USO.

Universidad Nacional de Colombia
Esta universidad ha desarrollado varios cursos que se enuncian a continuacion:

Tecnologia blockchain y aspectos econdmicos

El curso busca generar en los participantes entendimiento y conocimientos soélidos sobre cémo
funciona blockchain, bitcoin, ethereum. Desde sus fundamentos econdmicos hasta sus bases
tecnoldgicas(Sede Bogota | Universidad Nacional de Colombia: Curso: Tecnologia Blockchain y
Aspectos Econémicos, n.d.).

Blockchain — Creacion de contratos inteligentes

Por medio de conferencias magistrales con participacion itinerante, talleres y actividades
practicas se da una introduccién al desarrollo de aplicaciones sobre blockchain evidenciando el
potencial de esta tecnologia y presentando posibles aplicaciones en diferentes sectores de la
economia(lngenieria UNAL - Educacién Continua, n.d.).

Universidad Javeriana
La Universidad Javeriana tiene este curso virtual que se enuncia a continuacion:

Fundamentos de la tecnologia blockchain

En este curso se explica con detalle qué es el bitcoin y en qué consiste la tecnologia blockchain,
asi como sus principales aplicaciones y los retos para lograr su adopcion. La importancia de este
curso estd en los contenidos que desarrolla, ya que ademas de poner en contexto las
circunstancias bajo las cuales surge la tecnologia blockchain y la manera como funciona, abre el
panorama a las aplicaciones y posibilidades de esta tecnologia en usos reales, tanto actuales
como futuros(Fundamentos de La Tecnologia Blockchain - Educacién Continua - Portal
Universitario, n.d.).

Universidad Eafit

La facultad de Economia y Finanzas adelanta el curso de Introduccion al blockchain e impacto
en el mercado financiero.

Universidad de los Andes
Desde la Facultad de Economia, propone el siguiente curso:

Blockchain: mas alla de Bitcoin

El desarrollo tecnoldgico de los métodos de encriptacién de datos a través de sistemas no
centralizados, conocido como blockchain, ha permitido que el problema de la confianza sea
resuelto por fuera de las instituciones tradicionales.
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Blockchain eX Innovation Center

Su mision es acelerar y facilitar la adopcion de tecnologias, articulando y creando iniciativas junto
al sector publico, privado, la academia y la sociedad en general a través de sus pilares de
Innovacion y transformacion empresarial, transformacion exponencial y el llamado Journey 4.0
que se basa en los principios de mentalidad digital, entendimiento estratégico de la cuarta
revolucion industrial - 4RI y cédmo tomar acciones para materializar las iniciativas.

Lucha anticorrupcion utilizando Blockchain
En Colombia se ha realizado un proyecto piloto que reunié a varios actores de nivel internacional
y global y es caso de éxito en el marco del Foro Econémico Mundial - FEM, en donde la tecnologia
blockchain se propone como solucion efectiva contra corrupcién(Wolf et al., 2020) en los procesos
de licitacién en un trabajo conjunto con la Procuraduria General de la Nacién.

En asociacion con el Banco Interamericano de Desarrollo (BID) y la Procuraduria General de
Colombia, el Foro Econdmico Mundial ha liderado un equipo de multiples partes interesadas para
investigar, disefar y probar el uso de la tecnologia blockchain para procesos gubernamentales
susceptibles de corrupcion, estableciéndose en el caso de uso de la contratacién publica. En la
figura adjunta se plantea el enfoque del proyecto, con 3 componentes fundamentales:

- Software de PoC (Prueba de Concepto) basado en tecnologia blockchain para licitaciones
publicas

- Recomendaciones de indole legal, de politicas y gobernanza

- Apropiacion de la sociedad civil y participacion estratégica

1.
software de PoC basado en tecnologia Blockehain para
licitaciones plblicas

Informa Informa

2.
Recomendaciones
de indole legal, de Apropiacitin dea la

paliticas y sociedad civil y
gobernanza £ 5 participacion

Cail
Informa astraiégica

=}

Fuente: Foro Econdmico Mundial — WEF_Blockchain Transparency Report
Figura 8 — Enfoque del proyecto (Wolf et al., 2020)
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El software PoC fue desarrollado durante la segunda mitad de 2019 por un equipo de ingenieros
de blockchain dentro del Grupo de Investigacién InTIColombia de la Universidad Nacional de
Colombia. Se desarrolld para reflejar especificaciones y directrices técnicas, politicas y de
participacion civica que fueron cuidadosamente disefadas conjuntamente por la diversa
comunidad de expertos globales de multiples partes interesadas del proyecto. Al mismo tiempo,
el desarrollo técnico del PoC en si mismo provoco varias preguntas con respecto a las politicas
y la participacién de la comunidad. Por lo tanto, si bien cada uno de los tres elementos del enfoque
del proyecto es un aspecto distinto, los tres se informaron criticamente entre si (Wolf et al.,
2020).

El Proyecto transparencia tiene sus raices en el desarrollo de una prueba de concepto (PoC) de
software para la adquisicion del programa de comidas en las escuelas publicas PAE de Colombia.
La informaciéon de antecedentes sobre el PAE se proporciona en el Informe de investigacion
complementario. Al estar arraigado en un PoC de software, el proyecto adopta un enfoque de
abajo hacia arriba para investigar y descubrir las compensaciones, las posibilidades y las
limitaciones de tecnologia y gobernanza involucradas con un sistema de contratacion publica
basado en blockchain cuyos objetivos principales son aumentar la transparencia y la
responsabilidad y, por lo tanto, para reducir los casos de corrupcion

Blockchain Tierras

Este proyecto se realizé entre abril y agosto de 2018, liderado por la Universidad Nacional de
Colombia con el apoyo de Colciencias, el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones, y la Agencia Nacional de Tierras (ANT).

El proyecto desarroll6é un prototipo que permite el almacenamiento encriptado de documentacion
y soportes del proceso de adjudicacion de predios de restitucion, mitigando riesgos de
manipulacién, ajustes no consensuados u omision de las resoluciones luego de su emisién por
parte de la Agencia, convirtiéndose en la primera entidad del Estado en usar la tecnologia
blockchain en politica publica.

El siguiente diagrama presenta la gobernanza detras del proceso, muestra el flujo del
procedimiento seleccionado y donde el prototipo tiene impacto. Este inicia en la generacion de la
Resolucion de Adjudicacion por parte de la ANT y termina en la notificacion de los beneficiarios
y la consulta por parte de la Oficina de Registro de Instrumentos Publicos (ORIP):
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Fuente: elaborado por el proyecto, 2018.
Figura 9 — Flujo del proceso y Gobernanza asociada

En el enlace adjunto, se encuentra el MockUp de la aplicacién (simulador):

https://www.agenciadetierras.gov.co/wp-content/uploads/2018/09/Mockup-Block-Chain-
Tierras.pdf

En sus conclusiones, se precisa que, en lo relacionado con la identidad digital, el prototipo
establecid unas primeras pruebas que permiten conectar el reconocimiento facial, a través de un
ID almacenado en blockchain, con los roles y permisos de abogados, administradores vy
propietarios para registrar o acceder a la informacién de cada resolucidon de adjudicacion. Es
efectivamente una capa de seguridad adicional que permite que funcionarios y ciudadanos se
identifiguen de manera confiable, trazable y segura en relacion con el procedimiento objeto del
prototipo. Esto significa que, con roles muy bien definidos, para cada ambito de aplicacién de un
proceso dado (lo cual se programa en el Smart contract) la friccion se reduce y la eficiencia de la
interaccion crece exponencialmente, reduciendo costos y ampliando asi los recursos disponibles
para tener una mejor cobertura de los servicios.

El informe ejecutivo completo se puede encontrar en el link adjunto:

https://www.agenciadetierras.gov.co/wp-content/uploads/2018/09/Informe-Ejecutivo-Block-
Chain-Tierras.pdf
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RITA

Las posibles aplicaciones de esta nueva tecnologia son amplias y diversas. A continuacion, se
encuentran una serie de proyectos desarrollados sobre la infraestructura de RITA, la Red de
Investigaciones de Tecnologia Avanzada de la Universidad Distrital Francisco José de Caldas.
Uno de los proyectos fue patrocinado por MinTIC.

Proyectos blockchain soportados por RITA

e Integridad de Diplomas con blockchain: Proyecto desarrollado con el apoyo del PNUD y
MinTIC que permitioé establecer los posibles usos de blockchain como medio para mejorar
la seguridad en los actos administrativos ante el estado, incrementando los factores de
seguridad en cuanto a integridad de documentos, autenticidad de personas y trazabilidad
de operaciones.

e Sistema de seguimiento al programa de alimentacién escolar asegurado con blockchain:
Prototipo ganador en hackaton para establecer mecanismos de control, seguimiento y
transparencia entorno al PAE mediante el uso de datos abiertos y blockchain.

e Sistema Notarial sobre blockchain: Disefio de prototipo de sistema Notarial Colombiano
sobre blockchain para agilizar tramites Notariales a través de internet manteniendo altos
estandares de seguridad y transparencia mediante el uso de esta tecnologia.

e |oT con blockchain: Apoyo a la generaciéon de articulos de investigacion sobre la
interaccion de blockchain con las ciudades inteligentes y los dispositivos 0T, basados en
desarrollos sobre la infraestructura de RITA en la Universidad Distrital.

e Laboratorio Blockchain: Creacién de una red de nodos blockchain para investigacion
accesible desde las distintas sedes de la Universidad Distrital.

e Apoyo a estudiantes de pregrado, maestria y doctorado: Orientacion, asesoria vy
capacitacion en tecnologias blockchain a la comunidad académica de la Universidad
Distrital, fortaleciendo el desarrollo de proyectos de grado en los distintos niveles de
formacion.

Banco de la Republica
La compania especializada en tecnologia de Registros Distribuidos (DLT), R3 realizo(Colombia
Fintech, 2019) una alianza con el Banco de la Republica Colombia, para el desarrollo de la
plataforma Blockchain Corda, enfocados en su uso para el intercambio de valores.

La compania establece la necesidad de esta alianza con el ente publico, confirmando el potencial
de la tecnologia blockchain para servicios financieros en Latinoamérica, el cual se basa en Un
modelo colaborativo de trabajo publico-privado es crucial para acelerar la implementacion de
plataformas empresariales de DLT, como lo es Corda.

XM del Grupo ISA
EcoRegistry
EcoRegistry es una iniciativa privada autofinanciada y una plataforma de registro para proyectos
de reduccién de emisiones. Los usuarios de la plataforma registran el proyecto y pasan por los
procesos de validacion, verificacion y certificacion. Esto permite la emision de créditos que se
pueden transferir y retirar como compensaciones de carbono. Los usuarios finales pueden retirar
estos créditos por compensacion voluntaria de emisiones de GEI, impuesto al carbono o cualquier
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otra razén. EcoRegistry se basa en una tecnologia de libro mayor distribuido (DLT) que permite
la transparencia para la contabilidad de las compensaciones de carbono y soporta la seguridad y
trazabilidad en la gestidon de la informacién asociada a los proyectos de reducciéon de emisiones
de CO2.

Se buscaba que la plataforma agregara transparencia, seguridad, trazabilidad y una
implementacion sélida de reglas para proporcionar la responsabilidad y la eficiencia transaccional
requerida por los reguladores, inversores y participantes del mercado de créditos de carbono.

La forma en que EcoRegistry implementa DLT es a través de una red permisionada o privada que
se ha implementado bajo el ecosistema Blockchain-Multichain de Microsoft Azure. El sistema
tiene diferentes usos para esta tecnologia. Primero, de la documentacion que respalda cada paso
de validacion, verificacion y certificacion se obtiene el hash y se guarda como prueba de que la
documentacién no se modifica durante el ciclo de vida del registro. En segundo lugar, el hash se
complementa con una firma digital basada en Blockchain del validador, verificador y certificador
de acuerdo con cada paso. Cuando finaliza el proceso de certificacion, se genera un niumero
independiente de tokens, segun la reduccion de emisiones. Los tokens llegan a la billetera del
propietario del proyecto, donde se pueden transferir a otra persona. Finalmente, durante el
proceso de retiro, los tokens se envian a una direccion (Burn Address) donde no se pueden volver
a retirar. Se desconoce la clave privada de esta direccion, pero el saldo se puede solicitar en
cualquier momento para un proceso contable detallado. Todo el proceso logra la redundancia y
validacién de la informacion asociada a los proyectos.

EcoGox

EcoGox es un sistema de certificacion, registro, monitoreo, rastreo, transferencia y redencion de
certificados de energia renovable, el cual puede describir el tipo de fuente de energia consumida
por un cliente final. El reconocimiento de los atributos de generacién para la emision de
certificados de energia renovable representa una oportunidad para que el cliente final pueda
escoger conscientemente del tipo de fuente de la cual desea consumir su energia eléctrica.

A través de los siguientes puntos, los participantes de EcoGox reconocen los principios rectores
que aportan claridad y confiabilidad en el ecosistema:

Precision

Unicidad

Inmutabilidad

Trazabilidad

Transparencia

Implementacion Tecnoldgica

Se buscaba una plataforma que permitiera la trazabilidad de cada atributo de generacion por
fuentes de energia renovable, garantizando la transparencia y confiabilidad en el sistema,
cumpliendo asi las exigencias del mercado de certificados de energia renovable.

EcoGox implementa tecnologias DLT mediante una red privada o permisionada con un
comportamiento similar a la solucion Blockchain que se encuentra en EcoRegistry. Se utiliza una
red basada en Multichain, soportada por Microsoft Azure. Inicialmente toda empresa registrada
en la plataforma recibe una billetera que le permitira realizar transacciones con los Certificados
de Energia Renovable (REC). Estas empresas cuentan con diferentes roles de usuario que
permiten realizar diferentes procedimientos como transferir, generar o redimir. Un generador
puede ingresar un nuevo proyecto anexando la informacién y documentacion necesaria que luego
pasara a verificacion para asignar una identidad en la red Blockchain al proyecto, una vez hecho
esto se puede ingresar la generacion de dicho proyecto mes a mes, este proceso es verificado y
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posteriormente se crean tokens equivalentes a la cantidad de energia generada en ese mes en
KWH. Estos nuevos tokens o seriales pueden ser transferidos a otros usuarios de la plataforma
o se pueden redimir a clientes finales que desean certificar el origen de su consumo de energia
eléctrica. Una vez que se redime una cantidad de CERs, estos se envian a una direccién (Burn
Address) de la cual no se pueden recuperar, pero se puede acceder a su saldo para contabilidad
y auditoria.

CumblApp (Prototipo)

CumblApp es una plataforma cashless basada en la Blockchain de Ethereum, que busca
implementar el pago de ayudas y programas gubernamentales de manera confiable, segura y
transparente. Esta plataforma de compras y pagos mediante tokens con caracteristicas propias
permitira que las empresas o entidades gubernamentales puedan optimizar y controlar las
compras que se hacen mediante recursos asignados por programas de ayuda econémica como
auxilios de alimentacién, vivienda, medicamentos, entre otros para el caso del gobierno o
sistemas de tokenizacion propios en el caso de empresas o entidades privadas. CumblApp se
ayuda de la inteligencia artificial y la analitica para mejorar la asignacion de los recursos,
recomendaciones de compras en la aplicacion, entre otros.

La App permite que los recursos o ayudas del gobierno entregados a los ciudadanos son
asignados de manera transparente y segura, ademas de mantener una trazabilidad sobre el uso
de estas, para evitar que sean utilizados de manera incorrecta o mal intencionada.

CumblApp utiliza la Blockchain de Ethereum para implementar contratos inteligentes que
garanticen las propiedades de cada token que se emite en la plataforma. Cada usuario registrado
en CumblApp recibe una billetera donde almacena sus tokens, los cuales son divididos en
categorias de comercios (transporte, alimentacion, medicamentos, vivienda, entre otros). Cada
categoria tiene asociada una lista blanca de usuarios y establecimientos habilitados para usar los
tokens, estas listas blancas son respaldadas por Smart Contracts en Ethereum que garantizan
que solo se puedan usar los tokens en cierto grupo de productos y territorios para los cuales
fueron disefiados en su emision. Para la emision de los tokens se utiliza el estandar ERC1155 de
Ethereum, este estandar permite emitir tokens fungibles y no fungibles, ademas de optimizar el
costo de las transacciones y habilitar la emision de multiples tokens en el mismo Smart Contract.
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